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นโยบายธรรมาภิบาลขอมูล (Data Governance Policy) 
 

1. บทนำ 
 สถาบันขอมูลขนาดใหญ (องคการมหาชน) (สขญ.) จัดตั้งขึ้นเพื่อตอบสนองการดำเนินงานตาม
แนวทางการใชประโยชนจากขอมูลขนาดใหญ (Big Data) และรองรับการใหบริการดานการพัฒนาเจาหนาท่ี
และการวิเคราะหขอมูลขนาดใหญ (Big Data Analytics) ของภาครัฐ ตามยุทธศาสตรชาติยุทธศาสตรที่ 6 
ดานการปรับสมดุลและการพัฒนาระบบบริหารจัดการภาครัฐ ที่กำหนดใหมีระบบการบริหารจัดการขอมูลที่มี
ความเชื่อมโยงระหวางหนวยงาน และแหลงขอมูลตาง ๆ ไปสูการวิเคราะหการจัดการขอมูลขนาดใหญ โดยมี
วัตถุประสงคเพื ่อสงเสริมใหเกิดวัฒนธรรมการวิเคราะหและใชประโยชนขอมูลขนาดใหญเพื ่อประกอบ 
การตัดสินใจ (Data-Driven Decision) สกัดขอมูลเชิงลึกในการดำเนินงาน (Insight to Operation) และ
ชวยเหลือใหหนวยงานภาครัฐสามารถใหบริการประชาชนไดอยางเปนรูปธรรม  
 การดำเนินงานของ สขญ. ไดมีสวนเขาไปเก่ียวของกับขอมูลจากหลากหลายหนวยงาน ท้ังขอมูลท่ี
เปดเผยได และไมสามารถเปดเผยได เปนขอมูลท่ีมีความออนไหว หรือเปนขอมูลท่ีเปนความลับของทางราชการ 
ท่ีตองมีการบริหารจัดการสิทธิการเขาถึงขอมูล ดังนั้นจึงจำเปนตองมีการวางกรอบนโยบาย ธรรมาภิบาล (Data 
Governance) ในการจัดเก็บ จัดการดูแล นำไปใช ประมวลผล แลกเปลี่ยนและเผยแพรขอมูล ใหเปนไปอยางมี
ระบบ มีการกำหนดนโยบายและแนวทางในการปฏิบัติที ่ชัดเจน สอดคลองตามมาตรฐาน ตามความถูกตอง
เหมาะสม และตามกฎระเบียบ ขอบังคับ หรือกฎหมายที ่เก ี ่ยวของกับขอมูลหรือกระบวนการตางๆ  
กรอบนโยบายธรรมาภิบาลขอมูลและแนวปฏิบัตินี้ฝายตางๆ และเจาหนาท่ีทุกคนของ สขญ. ตองนำไปใชได
อยางเหมาะสม โดยเขาใจถึงสิทธิ หนาที่ และความรับผิดชอบของการมีสวนไดสวนเสียในขอมูล รวมทั้งเปน
ตนแบบการดูแลขอมูล และสงเสริมความเชื่อม่ันของ สขญ. 
 
2. วัตถุประสงค 

2.1 เพื่อใหการบริหารจัดการขอมูลของ สขญ.  สอดคลองกับกฎหมาย กรอบธรรมาภิบาลขอมูลภาครัฐ 
และระเบียบปฏิบัติท่ีเก่ียวของ 

2.2 เพ่ือใชเปนกรอบและแนวทางสำหรับผูบริหาร เจาหนาท่ี สขญ. และผูท่ีเก่ียวของ ในการบริหารจัดการ
ขอมูลของหนวยงาน  
 
3. นิยาม 

3.1 BDI หรือ สขญ.  หมายถึง สถาบันขอมูลขนาดใหญ (องคการมหาชน) 
3.2 ขอมูล (Data)   หมายถึง สิ่งที่สื่อความหมายใหรูเรื่องราวขอเท็จจริงหรือเรื่องอื่นใด ไมวาการสื่อ

ความหมายนั้นจะทำไดโดยสภาพของสิ่งนั้นเอง หรือโดยผานวิธีการใด ๆ และไมวาจะไดจัดทำไวในรูปของ
เอกสารแฟม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถาย ภาพถายดาวเทียม ฟลม การบันทึกภาพ 
หรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร เครื่องมือตรวจวัด การสำรวจระยะไกล หรือวิธีอื่นใดที่ทำใหสิ่งท่ี
บันทึกไวปรากฏได 

3.3 ธรรมาภิบาลข อมูลภาคร ัฐ (Data Governance) หมายถึง การกำหนดสิทธ ิ หนาท ี ่  และ 

ความรับผิดชอบของผูมีสวนไดเสียในการบริหารจัดการขอมูลทุกขั้นตอน เพื่อใหการไดมาและการนำไปใช

ขอมูลของหนวยงานภาครัฐถูกตอง ครบถวน เปนปจจุบัน รักษาความเปนสวนบุคคลและสามารถเชื่อมโยงกัน

ไดอยางมีประสิทธิภาพและม่ันคงปลอดภัย 
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3.4 หมวดหมูของขอมูล ตามกรอบธรรมาภิบาลขอมูลภาครัฐแบงออกไดเปน ๔ หมวดหมู ดังนี้   
ขอมูลสวนบุคคล ขอมูลความม่ันคง ขอมูลความลับทางราชการ และ ขอมูลสาธารณะ 

3.5 การจัดช้ันความลับของขอมูล คือ การกำหนดประเภทและขอกำหนดของการจัดชั้นความลับของขอมูล 
เพื่อปองกันการเขาถึงและสามารถนำขอมูลไปใชไดอยางเหมาะสม ชั้นความลับของขอมูลมักถูกกำหนดให
สอดคลองกับผลกระทบตอหนวยงานและความม่ันคงของประเทศ อาทิ ชื่อเสียง ความตอเนื่องของการดำเนินงาน 
การเงิน และทรัพยากรบุคคล  

3.6 วงจรชีวิตของขอมูล (Data Life Cycle) คือ ลำดับขั้นตอนของขอมูลตั้งแตเริ่มสรางขอมูลไปจนถึง
การทำลายขอมูล ตามกรอบธรรมาภิบาลขอมูล 

3.7 ระบบคอมพิวเตอรแมขาย คือ เครื ่องคอมพิวเตอรประมวลผลระดับสูง ที ่มีเสถียรภาพ ทั ้งใน 
ดานการบริหารจัดการหนวยจัดเก็บขอมูล หนวยความจำ การเชื่อมตอระบบเครือขาย และการใชพลังงาน
ไฟฟา โดยทำงานในการใหบริการระบบโปรแกรมประยุกต (Application) ระบบขอมูลสารสนเทศ (MIS) และ
ระบบฐานขอมูล (Database) แกผูใชงาน (User) ผานเว็บไซต (Website) หรือโปรแกรมคอมพิวเตอรลูกขาย 
(Client Server Software) บนระบบเครือขายภายใน (Intranet) และระบบเครือขายอินเทอรเน็ต (Internet) 

3.8 การสำรองขอมูลสารสนเทศ (Backup) คือ กระบวนการจัดเก็บขอมูลของเครื ่องคอมพิวเตอร  
ทั้งระบบปฏิบัติการ (Operation System) ขอมูลการตั้งคา (Configuration Data) และขอมูลอื่น ๆ (Data) โดย
การคัดลอกขอมูลของเครื่องคอมพิวเตอรที่ใชงานอยูในปจจุบัน บนสื่อบันทึกขอมูลภายนอกเครื่องคอมพิวเตอร 
เพ่ือปองกันขอมูลเสียหาย (Data Corruption) และขอมูลสูญหาย (Data Deletion / Data Loss) จากความตั้งใจ 
หรือความประมาทของผูใชงาน รวมถึง การเกิดภัยพิบัติ (Disaster) ท่ีมีผลกระทบตอเครื่องคอมพิวเตอรดังกลาว 

3.9 การกู ค ืนขอมูลสารสนเทศ (Recovery) คือ กระบวนการแกไขปญหาที ่เก ิดกับขอม ูลของ 
เครื่องคอมพิวเตอร จากสื่อบันทึกขอมูลท่ีสำรองขอมูลสารสนเทศ 

3.10 ผูรับผิดชอบขอมูล  หมายถึง บุคคลที่ทำหนาที่รับผิดชอบดูแลขอมูลโดยตรง สรางความมั่นใจไดวา
การบริหารจัดการขอมูลสอดคลองกับนโยบาย มาตรฐาน กฎระเบียบ หรือกฎหมาย ผูรับผิดชอบขอมูล 
ทำการทบทวนและอนุมัติการดำเนินการตาง ๆ ที่เกี่ยวของกับขอมูล เชน การเปลี่ยนแปลงเมทาดาตาและ
เกณฑการทำดาตาคลีนซ่ิง (Data Cleansing) 

3.11 ขอมูลสวนบุคคล หมายถึง ขอมูลเก่ียวกับบุคคลซ่ึงทำใหสามารถระบุตัวบุคคลนั้นไดไมวาทางตรงหรือ
ทางออม แตไมรวมถึงการระบุเฉพาะชื่อ ตำแหนง สถานที่ทำงาน หรือ ที ่อยู ทางธุรกิจ และขอมูลของ 
ผูถึงแกกรรมโดยเฉพาะ 

3.12 การประมวลผลขอมูล หมายถึง การปฏิบัติการหรือสวนหนึ่งชองการปฏิบัติการซ่ึงไดกระทำตอขอมูล
สวนบุคคลไมวาโดยวิธีการอัติโนมัติหรือไม เชน การเก็บรวบรวม การบันทึก การจัดระเบียบ การจัดโครงสราง 
การจัดเก็บ การดัดแปลง ปรับเปลี ่ยน การกู ค ืน การใหคำปรึกษา การใช การเปดเผยโดยการสง  
การแพรกระจาย หรือทำใหมีอยู การจัดวางใหถูกตำแหนงหรือการรวม การจำกัด การลบ และการทำลาย 

3.13 ผูควบคุมขอมูลสวนบุคคล หมายถึง บุคคลหรือนิติบุคคลซึ่งมีอำนาจหนาที่ตัดสินใจเกี่ยวกับการเก็บ
รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล 

3.14 ผูประมวลผลขอมูลสวนบุคคล หมายถึง บุคคลหรือนิติบุคคลที่ดำเนินการเกี่ยวกับการเก็บรวบรวม 
ใช หรือเปดเผยขอมูลสวนบุคคล “ตามคำสั่งหรือในนามของผูควบคุมขอมูลสวนบุคคล” โดยที่ผูประมวลผล
ขอมูลสวนบุคคลตองไมเปนผูควบคุมขอมูลสวนบุคคล 
 



5 
 

 

4. โครงสรางธรรมาภิบาลขอมูล 
 เพื่อแสดงลำดับขั้นระหวางกลุมบุคคลที่เกี่ยวของกับธรรมาภิบาลขอมูล และแสดงถึงสิทธิ์ในการสั่งการ
ตามลำดับขั้น จำเปนตองกำหนดโครงสรางเจาหนาท่ีที่รับผิดชอบในธรรมาภิบาลขอมูล องคประกอบสำคัญหนึ่ง
ในโครงสราง ไดแก คณะกรรมการธรรมาภิบาลขอมูล (Data Council) และคณะทำงานดานธรรมาภิบาลขอมูล 
ซ่ึงมีอำนาจหนาท่ี ดังนี้ 

1) กำหนดหลักเกณฑและวางแนวทางในการจัดเก็บ การประมวลผลและการเผยแพรขอมูล 
เพ่ือเตรียมความพรอมดานความม่ันคงปลอดภัยของขอมูลของ สขญ. 

2) กำหนดหลักเกณฑ แนวทาง ตลอดจนพิจารณาใหความเห็นชอบรับรอง แนวปฏิบัติวิธีการ
ดำเนินงานท่ีเก่ียวของกับการบริหารจัดการขอมูลและสารสนเทศภายใตการดำเนินการของ สขญ. 

3) กำหนดหลักเกณฑการพิจารณาการเปดเผยขอมูล และระดับชั้นความลับที่ สขญ. ถือครองและ
ประมวลผลขอมูล เพ่ือใหบริการแกบุคคลภายใน และหนวยงานภายนอกของ สขญ. 

4) ติดตามการจัดเก็บขอมูล การจัดทำบัญชีขอมูล (Data catalog) และการจัดระดับความสำคัญ
ของขอมูลภายในของ สขญ. 

5) ปฏิบัติงานอ่ืน ๆ ตามท่ีไดรับมอบหมาย 
 

 เจาหนาท่ีที่เกี่ยวของในโครงสรางธรรมาภิบาลขอมูลภาครัฐ แบงออกเปน 3 สวน ประกอบดวย 
(1) คณะกรรมการธรรมาภิบาลขอมูล (Data Governance Council) (2) ทีมบริกรขอมูล (Data Steward 
Team) หรือฝายเทคโนโลยีสารสนเทศ และ (3) ผูมีสวนไดเสียกับขอมูล (Data Stakeholders) 
 
(1) คณะกรรมการธรรมาภิบาลขอมูล (Data Governance Council) 
 คณะกรรมการธรรมาภิบาลขอมูล (Data Governance Council) ประกอบไปดวย ผูบริหาร
ขอมูลระดับสูง (Chief Data Officer) ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer) 
เจาหนาท่ีคุมครองขอมูลสวนบุคคล (Data Protection Officer) และตัวแทนจากฝายตางๆ ของ สขญ.  
 ผู บริหารขอมูลระดับสูง (Chief Data Officer) และผู บริหารเทคโนโลยีสารสนเทศระดับสูง 
(Chief Information Officer) ทำหนาที ่ กำหนดวิส ัยทัศน ใหข อเสนอแนะ และอนุมัต ินโยบายขอมูล 
มาตรฐานขอมูล แนวทางปฏิบัติงาน เกณฑการวัดคุณภาพ ระเบียบ และขอบังคับอื่น ๆ ที่เกี่ยวของกับขอมูล 
รวมไปถึงการจัดลำดับความสำคัญและแกไขปญหาท่ีเก่ียวของกับขอมูล 
 ผู บริหารขอมูลระดับสูง (Chief Data Officer) มีหนาที ่นำขอมูลและวิเคราะหขอมูลของ
หนวยงานเพื่อสรางและสงมอบเทคโนโลยี เครื่องมือ แนวทาง และวิธีการในการทำใหขอมูลของหนวยงาน 
มีคุณคา และเกิดประโยชนสูงสุดตอหนวยงาน นอกจากนี้ยังตองวิเคราะหและรวมกับผูบริหารสวนอื่น ๆ  
เพื ่อจัดทำยุทธศาสตรและดำเนินการธรรมาภิบาลขอมูลใหมีคุณภาพและการควบคุมอื ่น ๆ เพื ่อรักษา 
ความสมบูรณของขอมูลของหนวยงาน และนำแนวปฏิบัติและมาตรฐานของหนวยงานไปปรับปรุงขอมูลและ
ยุทธศาสตรของประเทศ โดยในสวนของการทำงานในระดับประเทศ ผูบริหารขอมูลระดับสูง จะตองทำหนาท่ี
เปนตัวกลางระหวางหนวยงานในการแลกเปลี่ยน เชื่อมโยงขอมูล รวมไปถึงการจัดการความเสี่ยงท่ีอาจเกิดจาก
ขอมูลของหนวยงาน รวมถึงสงเสริมนวัตกรรมที่ใชประโยชนจากขอมูลในการวิเคราะหปญหาเพื่อแกไขจน
สามารถลดปญหาของประเทศที่เกิดขึ้นในปจจุบัน และลดความเสี่ยงของปญหาที่อาจเกิดขึ้นในอนาคตได 
พรอมทั ้งตองวิเคราะหหาเทคโนโลยีใหม ๆ มาใชในการวิเคราะหขอมูลใหตอบสนองความตองการของ
ประชาชนดวย 
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 ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer) เปนผูบริหารที่มีบทบาท
สูงสุดในการทำใหหนวยงานมีความปลอดภัยเพียงพอ สำหรับการทำงานทั้งดานการบริหารจัดการดูแล และ
ดานขอมูล ทำใหเกิดการเชื่อมตอระหวางหนวยงาน ตัวอยางเชน หนวยงานไมมีความกังวลเกี่ยวกับชองโหว
ดานความปลอดภัย ทำใหการทำงานของหนวยงานเปนไปไดอยางราบรื่น ดังนั้นการมีผูบริหารดานการรักษา
ความปลอดภัยระดับสูงท่ีดี สามารถลดความหวาดระแวงในการทำงานระหวางสวนงานตาง ๆ ทำใหเพ่ิมมูลคา
ใหกับหนวยงานภาครัฐได ดังนั ้นหนาที ่หลักของผู บริหารดานการรักษาความปลอดภัยระดับสูง คือ  
การปรับปรุงความม่ันคงทางกายภาพและความปลอดภัยดานเทคโนโลยีใหมากข้ึน รวมถึงตองมีทำงานรวมกับ
ผูบริหารอื่น ๆ ในการตัดสินใจเกี่ยวกับลำดับความสำคัญของความตองการดานความปลอดภัยเพื่อกำหนด
เปาหมายและวัตถุประสงคของการปองกันหนวยงานเพ่ือใหสอดคลองกับแผนกลยุทธของหนวยงาน นอกจากนี้
ยังตองดูแลเครือขายของคณะกรรมการ ผูบริหาร ผูจัดการ และเจาหนาที่รักษาความปลอดภัยและทำงาน
รวมกับหนวยงานดานความม่ันคงในทองถ่ิน และหนวยงานรักษาความปลอดภัยอ่ืน ๆ 
 
(2) ทีมบริกรขอมูล (Data Steward Team) 
 ที ีมบริกรขอมูล (Data Steward Team) ประกอบไปดวย หัวหนาบริกรขอมูล (Lead Data 
Steward) บริกรขอมูลดานธุรกิจ (Business Data Stewards) บริกรขอมูลดานเทคนิค (Technical Data 
Stewards) บริกรขอมูลดานคุณภาพขอมูล (Data Quality Stewards) รวมไปถึงบุคคลที ่ทำหนาที ่เกี ่ยวกับ 
ความมั่นคงปลอดภัย กฎหมาย และบุคคลที่ใหความรูเกี่ยวกับนโยบายขอมูลและความรูอื่น ๆ ที่จะสนับสนุนให
เกิดธรรมาภิบาลขอมูลท่ีดีภายในหนวยงาน ทีมบริกรขอมูลรับคำสั่งโดยตรงจากคณะกรรมการธรรมาภิบาลขอมูล 
ในขณะเดียวกันมีการใหขอมูลสนับสนุนในการตัดสินใจตอคณะกรรมการธรรมาภิบาลขอมูล โดยบริกรขอมูล 
ดานธุรกิจเปนผูใหการสนับสนุนดานธุรกิจ ขณะที่บริกรขอมูลดานเทคนิคเปนผูใหการสนับสนุนดานเทคโนโลยี
สารสนเทศ  
 หัวหนาบริกรขอมูลทำหนาที่เปนผูควบคุมและสั่งการภายในทีมบริกรขอมูล และเปนหนึ่งใน
คณะกรรมการธรรมาภิบาลขอมูล 
 บริกรขอมูลดานธุรกิจ (Business Data Stewards) คือ บุคคลท่ีทำหนาท่ีรับผิดชอบในการนิยาม
ความตองการดานคุณภาพและความมั่นคงปลอดภัยซึ่งอาจจะไดรับมาจากผูใชขอมูล (Data Users) หรือ 
ผูมีสวนไดเสียอื่น ๆ นิยามคำอธิบายชุดขอมูลดิจิทัลหรือเมทาดาตาโดยการสนับสนุนจากผูใชขอมูล สถาปนิก
ขอมูล (Data Architects) และนักวิเคราะหระบบ (System Analyst) รางนโยบายขอมูลดวยการชวยเหลือ
จากทีมบริหารจัดการขอมูล (Data Management Team) ตรวจสอบการปฏิบัติตามนโยบายขอมูล ตรวจสอบ
คุณภาพ ตรวจสอบความมั่นคงปลอดภัยของขอมูล วิเคราะหผลจากการตรวจสอบ แลวรายงานผลลัพธไปยัง
คณะกรรมการธรรมาภิบาลขอมูลและผูที่เกี่ยวของอื่น ๆ ใหทราบ บริกรขอมูลดานธุรกิจมักจะเปนบุคคลที่มา
จากฝายธุรกิจแตมีความเขาใจดานเทคโนโลยีสารสนเทศ 
 บริกรขอมูลดานเทคนิค (Technical Data Stewards) คือ บุคคลที่ทำหนาที่ใหการสนับสนุน
ดานเทคโนโลยีสารสนเทศแกบริกรขอมูลดานธุรกิจ เชน นิยามเมทาดาตาเชิงเทคนิคซึ ่งอาจจะไดรับ 
การชวยเหลือจากทีมบริหารจัดการขอมูล ใหขอเสนอแนะเชิงเทคนิคในการรางนโยบายขอมูล ตรวจสอบ
คุณภาพขอมูลความมั่นคงปลอดภัยของขอมูล และการปฏิบัติตามนโยบายขอมูลในเชิงเทคนิค ทั้งนี้ บริกร
ขอมูลดานเทคนิคมักจะเปนบุคคลฝายเทคโนโลยีสารสนเทศแตมีความเขาใจเก่ียวกับธุรกิจ 
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 บริกรขอมูลดานคุณภาพขอมูล (Data Quality Stewards) คือ บุคคลที่ทำหนาที่ดำเนินการใน
เรื่องคุณภาพขอมูล เชน กำหนดนโยบายขอมูลดานคุณภาพ การตรวจวัดคุณภาพขอมูล และการวิเคราะห
คุณภาพขอมูล นอกจากนี้หนวยงานอาจจะกำหนดบริกรขอมูลดานอื่น ๆ เพื่อดูแลเรื่องตาง ๆ โดยเฉพาะ เชน 
บริกรขอมูลดานความม่ันคงปลอดภัย บริการขอมูลดานการอบรมและใหความรู 
 
(3) ผูมีสวนไดเสียกับขอมูล (Data Stakeholders) 
 นอกเหนือจากคณะกรรมการธรรมาภิบาลขอมูลและทีมบริกรขอมูล ยังมีผูมีสวนไดเสียกับขอมูล 
(Data Stakeholders) อื ่น ๆ ซึ ่งทำหนาที ่ให การสนับสนุนธรรมาภิบาลขอมูลตอทีมบริกรขอมูลและ
คณะกรรมการธรรมาภิบาลขอมูล ประกอบไปดวย ผูรับผิดชอบขอมูล (Data Owners) ทีมบริหารจัดการ
ขอมูล (Data Management Team) ผูสรางขอมูล (Data Creators) และผูใชขอมูล (Data Users)  
 ผูรับผิดชอบขอมูล (Data Owners) คือ บุคคลที่ทำหนาที่รับผิดชอบดูแลขอมูลโดยตรง สราง
ความมั ่นใจไดว าการบริหารจัดการขอมูลสอดคลองกับนโยบาย มาตรฐาน กฎระเบียบ หรือกฎหมาย 
ผูรับผิดชอบขอมูลทำการทบทวนและอนุมัติการดำเนินการตาง ๆ ที่เกี่ยวของกับขอมูล เชน การเปลี่ยนแปลง
เมทาดาตาและเกณฑการทำดาตาคลีนซิ่ง (Data Cleansing) นอกจากนี้ยังหนาที่ในการใหสิทธิในการเขาถึง
ขอมูลและจัดชั้นความลับของขอมูล ผูรับผิดชอบขอมูลมักจะอยูในตำแหนงบริหาร เชน ผูอำนวยการฝายหรือ
หัวหนาสวนงานบุคคลเปนผู ร ับผิดชอบขอมูลบุคคล ผู อำนวยการฝายหรือหัวหนาสวนงานการเงินเปน
ผูรับผิดชอบขอมูลการเงิน 
 ทีมบริหารจัดการขอมูล (Data Management Team) มีหนาที่หลักในการบริหารจัดการขอมูล 
ซึ่งมักจะเปนเจาหนาที่ภายในฝายเทคโนโลยีสารสนเทศของหนวยงาน ประกอบดวย สถาปนิกขอมูล (Data 
Architects) นักจัดการฐานขอมูล (Database Administrators - DBA) นักวิเคราะหขอมูล (Data Analysts)
และนักวิทยาการขอมูล (Data Scientists) ตรวจสอบการปฏิบัติตามนโยบายขอมูล ทีมบริหารจัดการขอมูล
สนับสนุนกิจกรรมของธรรมาภิบาลขอมูลภาครัฐ เชน ชวยเหลือในการนิยามเมทาดาตา รางนโยบายขอมูลและ
มาตรฐานขอมูล และกำหนดสิทธิการเขาถึงขอมูลโดย DBA  
 ผูสรางขอมูล (Data Creators) คือ บุคคลที่ทำหนาที่ บันทึก แกไข ปรับปรุง หรือลบขอมูลให
สอดคลองกับโครงสรางที่ถูกกำหนดไว นอกจากนี้ยังมีหนาที่ในการทำงานรวมกับบริกรขอมูล เพื่อตรวจสอบ
และแกไขปญหาดานคุณภาพขอมูลและความม่ันคงปลอดภัย 
 ผูใชขอมูล (Data Users) คือ บุคคลที่ทำหนาที่นำขอมูลไปใชงานทั้งในระดับปฏิบัติงานและ
ระดับบริหาร และสนับสนุนธรรมาภิบาลขอมูลภาครัฐโดยการใหความตองการในการใชขอมูล พรอมท้ัง
รายงานประเด็นปญหาที่พบระหวางการใชขอมูล ทั้งดานคุณภาพและความปลอดภัยของขอมูลไปยังบริกร
ขอมูล 
 
5. นโยบายธรรมาภิบาลขอมูล 

5.1 นโยบายท่ัวไป 
 แนวทางการดำเนินงานที ่เกี ่ยวของกับการบริหารจัดการขอมูลในภาพรวม ใหเปนไปดวย 
ความเรียบรอย ถูกตอง รวมท้ังสอดคลองกับกฎหมายและระเบียบตาง ๆ ท่ีเก่ียวของ ประกอบดวย 
 1) กำหนดบทบาท หนาที่ และความรับผิดชอบของแตละบุคคล ตามโครงสรางธรรมาภิบาล
ขอมูล โดยตองไดรับการมอบอำนาจและการอนุมัติจากผูบริหาร  
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2) กำหนดกลุมบุคคลหรือบุคคลภายในหนวยงานเปนผูรับผิดชอบขอมูล เพื่อทำหนาที ่ใน 
การบริหารจัดการขอมูลนั้น ๆ  

3) กำหนดใหมีการวัดผลการดำเนินการและความสำเร็จของธรรมาภิบาลขอมูล อยางนอย 
ปละ 1 ครั้ง โดยมีอยางนอยในเรื่องดังตอไปนี้ (1) การประเมินความพรอมธรรมาภิบาลขอมูล (ดูรายละเอียด
เพ่ิมเติมในหัวขอการประเมินผลธรรมาภิบาลขอมูล) และ (2) การประเมินความม่ันคงปลอดภัยของขอมูล  

4) กำหนดใหมีการติดตาม และรายงานผลการดำเนินงาน อยางนอยปละ 1 ครั้ง เพื่อนำไป
ปรับปรุงกระบวนการธรรมาภิบาลขอมูลใหมีประสิทธิภาพมากข้ึน 

5) กำหนดใหมีการตรวจสอบความสอดคลองกัน ระหวางนโยบายขอมูลกับการดำเนินการใด ๆ 
ของผูมีสวนไดเสีย อยางนอยปละ 1 ครั้ง 

6) นโยบายขอมูลตองจัดทำเปนลายลักษณอักษร และตองไดรับการอนุมัติ เพ่ือประกาศใชและ
ถือปฏิบัติท่ัวท้ังหนวยงาน โดยใหมีผลบังคับใชกับเจาหนาท่ีในทุกระดับชั้นของหนวยงาน ตลอดจนหนวยงาน/
บุคคลภายนอก ท่ีเก่ียวของกับการไดมาและการใชขอมูลของหนวยงาน 

7) กำหนดใหมีการรักษาความมั่นคงปลอดภัยของขอมูล เพื่อปองกันการละเมิด การเขาถึง  
การสูญหาย การทำลาย หรือการเปลี่ยนแปลงขอมูล โดยปราศจากอำนาจโดยมิชอบหรือโดยมิไดรับอนุญาต 
(อางอิงตามนโยบายความมั่นคงปลอดภัยสารสนเทศของสำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) 
(สพร.) หรือเปนไปตามมาตรฐานสากล) 

8) กำหนดใหมีมาตรการ วิธีการ และแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลท่ีสอดคลองกับ
กฎหมาย ระเบียบ และแนวปฏิบัติของหนวยงาน (อางอิงตามนโยบายการคุมครองขอมูลสวนบุคคล (Privacy 
Policy) สพร. และเปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562)  

9) กำหนดใหมีแนวปฏิบัติเพ่ือสนับสนุนการปฏิบัติงานใหสอดคลองตามนโยบายขอมูล  
10) กำหนดใหมีการเผยแพรประชาสัมพันธนโยบายขอมูลใหกับบุคคลหรือหนวยงานท่ีเก่ียวของ

ท้ังภายในและภายนอก เพ่ือใหมีความรูความเขาใจตอการปฏิบัติตามนโยบายขอมูล 
11) กำหนดใหมีการตรวจสอบการปฏิบัติตามนโยบายขอมูลโดยผู ตรวจประเมิน ตามท่ี

คณะกรรมการธรรมภิบาลขอมูลของ สขญ. กำหนด และติดตามผลการประเมินเพื่อปรับปรุง ปองกัน หรือ
แกไขปญหาท่ีพบอยางตอเนื่อง 

12) กำหนดใหมีการทบทวนนโยบายขอมูล รวมถึงการรักษาความม่ันคงปลอดภัยเก่ียวกับขอมูล
อยางนอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีสำคัญ และปรับปรุงอยางตอเนื่อง 

13) กำหนดใหมีมาตรฐานหรือวิธีปฏิบัติที่เกี่ยวกับขอมูล เชน มาตรฐานการจัดชั้นความลับของ
ขอมูล เพ่ือจัดลำดับความสำคัญของขอมูลใหมีความม่ันคงปลอดภัยสารสนเทศอยางเหมาะสม เปนตน 

14) กำหนดใหแจงความมีอยู และรายละเอียดของขอมูลที่สำคัญ เชน คำอธิบายขอมูลหรือเม
ทาดาตา ชุดขอมูล การจัดชั้นความลับขอมูล ใหแกคณะกรรมการธรรมาภิบาลขอมูล ไดทราบและดำเนินการ
ตามกระบวนการธรรมาภิบาลขอมูล 

15) สนับสนุนใหมีการฝกอบรมหรือมีแหลงใหความรูเพื่อสรางความตระหนักถึงธรรมาภิบาล
ขอมูลภาครัฐ และการบริหารจัดการขอมูล โดยใหครอบคลุมทุกกระบวนการของการบริหารจัดการและวงจร
ชีวิตของขอมูล โดยจัดใหมีการทดสอบวัดความรูดานธรรมาภิบาลขอมูลอยางนอยปละ 1 ครั้ง  

16) จัดใหมีทรัพยากร ดานงบประมาณ ทรัพยากรบุคคล การบริหารจัดการเทคโนโลยีท่ีเพียงพอ
ตอการบริหารจัดการขอมูล 
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5.2 กระบวนการธรรมาภิบาลขอมูล (Data Governance Processes) 
 การดำเนินงานธรรมาภิบาลขอมูล เปนขั้นตอนที่ใชสำหรับกำกับดูแลการดำเนินการใด ๆ ตอ
ขอมูลใหเปนไปตาม กฎ ระเบียบ ขอบังคับ หรือนโยบายท่ีเก่ียวของกับขอมูล กระบวนการธรรมาภิบาลขอมูล 
เริ่มตั้งแตการวางแผนไปจนถึงการปรับปรุงอยางตอเนื่อง ดังนี้ 

 
๑) การวางแผน (Plan) 

การวางแผนเริ่มตั้งแตกำหนดวิสัยทัศนและประเด็นปญหา ซึ่งเปนสวนที่สำคัญเนื่องจากเปน
จุดเริ่มตนท่ีจะกำหนด กฎระเบียบ นโยบาย มาตรฐาน หรือแนวทางปฏิบัติตาง ๆ เพ่ือใชในธรรมาภิบาลขอมูล
และการบริหารจัดการขอมูล หลังจากที่ไดมีการกำหนดวิสัยทัศนและประเด็นปญหาที่ชัดเจนแลว ขั้นตอน
ถัดไป คือ การกำหนดขอบเขตการดำเนินการ ระยะเวลาดำเนินการบุคคลที่เกี ่ยวของ และตนทุนที่ใชใน 
การดำเนินงาน หลังจากนั้นนำแผนงาน กฎระเบียบ และนโยบายท่ีเก่ียวของไปประกาศใชอยางเปนทางการ 

๒) การปฏิบัติ (Do) 
การปฏิบัติในท่ีนี้อางถึงการดำเนินการใด ๆ ของบุคคลท่ีเก่ียวของกับการบริหารจัดการขอมูลและผูท่ีเก่ียวของ
อื ่น ๆ เชน สถาปนิกขอมูล นักออกแบบขอมูล นักจัดการฐานขอมูลวิศวกรขอมูล นักวิเคราะหข อมูล  
นักวิทยาการขอมูล ผูรับผิดชอบขอมูล ผูรับผิดชอบขอมูลสวนบุคคลผูสรางขอมูล ผูบริหาร ผูใชขอมูล ซึ่งตอง
ดำเนินการใหสอดคลองกับกฎระเบียบ นโยบายมาตรฐาน และแนวปฏิบัติที่ไดกำหนดไว ขณะที่บริกรขอมูล 
จะใหความรู และสนับสนุนใหบุคคลที ่เกี ่ยวของสามารถปฏิบัติตามกฎระเบียบเหลานั ้น ทั ้งนี้ รายงาน
ความกาวหนา ผลการปฏิบัติงานและประเด็นปญหาท่ีพบระหวางปฏิบัติงานจะถูกรายงานไปยังคณะกรรมการ
ธรรมาภิบาลขอมูล 

๓)  การตรวจสอบ วัดผล และรายงาน (Check, Measure and Report) 
 ในการตรวจสอบบริกรขอมูลจะดำเนินการตรวจสอบความสอดคลองกันระหวางกฎระเบียบ 

นโยบาย และมาตรฐานที่กำหนด กับการปฏิบัติงานของบุคคลที่เกี่ยวของกับการบริหารจัดการขอมูลและ 
ผูที่เกี่ยวของอื่น ๆ พรอมทั้งทำการวัดผลดานคุณภาพขอมูล หลังจากนั้นรายงานผลความสอดคลอง คุณภาพ
ขอมูล ความมั่นคงปลอดภัย และความเสี่ยงที่เกี่ยวของกับขอมูลไปยังคณะกรรมการธรรมาภิบาลขอมูลและ 
ผูท่ีเก่ียวของ เพ่ือใหทราบถึงผลการดำเนินงานและประเด็นปญหาท่ีพบ 
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๔)  การปรับปรุงอยางตอเนื่อง (Continual Improvement) 
 ธรรมาภิบาลขอมูลภาครัฐเปนสิ่งท่ีตองดำเนินการอยางตอเนื่องตลอดระบบบริหารและ

กระบวนการจัดการขอมูล หรือวงจรชีวิตของขอมูล ทั้งนี้สภาพแวดลอมหรือกฎหมายที่เปลี่ยนแปลง รายการ
ความตองการจากผูบริหารและผูมีสวนไดเสีย รวมไปถึงผลการตรวจสอบเชน รายงานผลการตรวจสอบ 
ความสอดคลองของการดำเนินงานตอนโยบายขอมูล รายงานคุณภาพขอมูล รายงานความมั่นคงปลอดภัย 
รายงานความเสี่ยงตอขอมูล จะถูกใชสำหรับการปรับปรุงกระบวนการธรรมาภิบาลขอมูลภาครัฐ นโยบาย  
กฎ ระเบียบ ขอบังคับท่ีเก่ียวของกับขอมูล เกณฑการประเมินความพรอมของธรรมาภิบาลขอมูลภาครัฐ เกณฑ
การวัดระดับคุณภาพขอมูล และโครงสรางธรรมาภิบาลขอมูลภาครัฐ 

ขอกฎหมายและเอกสารอางอิง 
1) พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
2) ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่อง ธรรมาภิบาลขอมูลภาครัฐ 
3) ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่อง มาตรฐานและหลักเกณฑการเปดเผยขอมูล

เปดภาครัฐในรูปแบบขอมูลดิจิทัลตอสาธารณะ 
4) ประกาศ สพร. ท่ี 3/2564 เรื่อง มาตรฐานของสำนักงานพัฒนารัฐบาลดิจิทัล วาดวยแนวทาง 

การจัดทำบัญชีขอมูลภาครัฐ (มสพร. 1-2564) 
5) ประกาศ สพร. ท่ี 4/2564 เรื่อง นโยบายความม่ันคงปลอดภัยสารสนเทศของ สพร. 
6) ชุดเอกสารแมแบบ (template) สำหรับการดำเนินการของผูควบคุมขอมูลสวนบุคคลภาครัฐ 

(Version 1.0) จัดทำโดย สพร. 
 
6. การจัดเก็บขอมูลและทำลายขอมูล 

6.1 นโยบายการจัดเก็ขอมูลและทำลายขอมูล (Data Storage and Destruction Policy) 
1) กำหนดสภาพแวดลอมของการจัดเก็บขอมูลที่เอื ้อตอการรักษาความมั่นคงปลอดภัยและ

คุณภาพของขอมูล 
2) กำหนดชั้นความลับของขอมูล และจัดเก็บใหสอดคลองกับแนวทางหรือมาตรฐานการจัด 

ชั้นความลับของขอมูลท่ีกำหนดไว เพ่ือใหขอมูลมีความม่ันคงปลอดภัย และรักษาคุณภาพของขอมูล 
3) กำหนดสิทธิ์การเขาถึงขอมูล และเครื่องมือท่ีใชในการเขาถึงขอมูล 
4) จัดเก็บขอมูลใหสอดคลองกับความตองการ และวัตถุประสงคในการดำเนินงาน โดยขอมูล

ตองมีความถูกตอง สมบูรณ และเปนปจจุบัน โดยจัดทำเมทาดาตาสำหรับชุดขอมูลท่ีมีการจัดเก็บ 
5) ในกรณีที ่มีการรองขอใหทำลายขอมูลสวนบุคคลจากผูร ับผิดชอบขอมูล ผู ควบคุมหรือ

หนวยงานที่จัดเก็บตองดำเนินการลายใหเร็วที่สุด โดยตองไมขัดตอขอตกลงระหวางผูรับผิดชอบขอมูลกับ 
ผูควบคุม หรือไมขัดตอขอกฎหมายใดๆ 

6) กำหนดแนวปฏิบัติในการทำลายขอมูล เม่ือขอมูลไมมีการใชงานหรือมีการเก็บเกินระยะเวลา 
ท่ีกำหนด แตควรมีการเก็บรักษาเมทาดาตาของขอมูลท่ีทำลายไวเพ่ือใชสำหรับการตรวจสอบ 

7) สรางความรูความเขาใจในการจัดเก็บและทำลายขอมูล ใหแกผู เกี ่ยวของทั้งภายในและ
ภายนอกหนวยงาน 
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8) การรับเขาและการจัดเก็บขอมูล ขอมูลของเจาหนาท่ีนั้นจะเกิดจากการสมัครเขาทำงานของ
เจาหนาท่ี ขอมูลเจาหนาท่ีจะมีการจัดเก็บโดยอัตโนมัติลงระบบฝายบุคคลของหนวยงาน ซึ่งมีการจำกัดสิทธิ์
การเขาถึง 

9) การรับเขาและการจัดเก็บขอมูล ขอมูลจากลูกคานั้นจะเกิดจากการไดรับขอมูลจากองคกร
ภายนอก เมื่อไดรับขอมูลจากหนวยงานภายนอกหรือจากทางลูกคา จะตองมีการขึ้นทะเบียนชุดขอมูลบน
ระบบ CKAN Data Catalog ของหนวยงานและทำการจัดเก็บขอมูลใน One Drive/SharePoint/Microsoft 
Teams ของโครงการท่ีเก่ียวของ ซ่ึงจะมีการจำกัดสิทธิ์การเขาถึงขอมูล 

10) การเขาถึงขอมูล ขอมูลท่ีเจาหนาท่ีทานอื่นๆ จะสามารถเขาถึงไดนั ้น จะประกอบดวย  
ชื่อ นามสกุล ชื่อเลน เบอรโทรศัพท ตำแหนง และสวนงาน หากตองการเขาถึงขอมูลอื่นๆ ของเจาหนาท่ี 
จะตองดำเนินการขอสิทธิ์การเขาถึงจากฝายบุคคลเปนอันดับแรก  

11) การสงตอขอมูลทั้งภายในและภายนอกองคกร ตองสอดคลองตามนโยบายความมั่นคง
ปลอดภัยสารสนเทศ และหลักเกณฑในการบริหารจัดการและใชงานขอมูลตามชั ้นความลับขอมูล
อิเล็กทรอนิกส 

12) การทำลายขอมูล ขอมูลเจาหนาท่ีจะถูกจัดเก็บ เมื่อเจาหนาท่ีลาออกหรือพนสภาพจาก 
การเปนเจาหนาท่ี หากหมดความจำเปนในการเก็บรักษาขอมูลเจาหนาท่ี บริษัทอาจทำลาย ลบ นำออกจาก
ระบบภายในระยะเวลา 5 ป หลังจากท่ีเจาหนาท่ีไดพนสภาพการเปนเจาหนาท่ี  

13) การทำลายขอมูล ขอมูลลูกคา ถาเปนขอมูลออนไหวหรือขอมูลสวนบุคคล จะถูกจัดเก็บ 
ไมเกิน 90 วัน กอนที่ทางบริษัทจะทำลายขอมูล เมื่อปดโครงการ หรือตามขอกำหนดสัญญากับทางลูกคา  
สวนของขอมูลเปดจะยังสามารถใชงานไดปกติ หรือ ตามขอกำหนดของลูกคา  

14) การจัดการและจัดเก็บระบบกลองรักษาความปลอดภัย (Security CCTV) 
- การรับเขาและการจ ัดเก็บข อมูล เมื ่อมีการเกิดของขอมูล CCTV ซึ ่งเกิดจาก 

การบันทึกภาพในขณะที่มีการใชงานกลอง CCTV โดย ขอมูลเหลานี้จะมีการจัดเก็บโดยอัตโนมัติลงอุปกรณ 
บันทึกขอมูลที่หนวยงาน ซึ่งหนวยงานจะทำการจัดเก็บถาวรขอมูล CCTV ไวตามเทาที่จำเปน โดยจะยึดจาก
หลักเกณฑตาง ๆ ดังนี้ เชน เพ่ือการคุมครองชีวิต รางกาย สุขภาพ ความปลอดภัยสวนบุคคลและทรัพยสินตาง ๆ 
เปนตน 

- การเขาถึงขอมูล คือ เมื่อตองการใชขอมูล CCTV จะตองติดตอและไดรับการอนมัุติ
จาก Information Security Officer (ISO) โดยทั ่วไปจะใชในกรณี เชน ทรัพยสินภายในพื้นที ่สำนักงาน 
ศูนยหาย มีการแจงวามีการลักลอบเขาพ้ืนท่ีของหนวยงานโดยพลการ เปนตน 

- การสงตอขอมูลระบบกลองรักษาความปลอดภัย ตองสอดคลองตามนโยบายความ
ม่ันคงปลอดภัยสารสนเทศ  

- การทำลายขอมูล หากหมดความจำเปนในการเก็บรักษาขอมูล CCTV บริษัทจะตอง
ทำลาย ลบ นำออกจากระบบภายในระยะเวลา 90 วันนับจากวันท่ีมีการบันทึก 

6.2 แนวปฏิบัติการจัดเก็บขอมูลและทำลายขอมูล (Data Storage and Destruction Guideline) 
1)  กำหนดใหผูรับผิดชอบขอมูลจะตองกำหนดระยะเวลาในการจัดเก็บขอมูลท่ีชัดเจน 
2) กำหนดใหทีมบริหารจัดการขอมูล และผู ด ูแลระบบสารสนเทศทำการยายขอมูลที ่ มี 

การจัดเก็บเกินระยะเวลาท่ีกำหนดแลวเพ่ือจัดเก็บเปนขอมูลถาวร 
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3) กำหนดใหการจัดเก็บชุดขอมูลจะตองมีคำอธิบายชุดขอมูลดิจิทัลหรือเมทาดาตา หากไมมี
หรือไมครบถวน ทีมบริหารจัดการขอมูลจะตองแจงผูรับผิดชอบไดแก ผู ร ับผิดชอบขอมูล บริกรขอมูล 
ดานเทคนิค และบริกรขอมูลดานธุรกิจ โดยทีมบริหารจัดการขอมูลรวมกันจัดทำและปรับปรุงใหเปนปจจุบัน 

4) ผูมีสวนไดสวนเสียเกี่ยวของกับขอมูล ทั้งผูรับผิดชอบขอมูล ผูสรางขอมูล ผูใชขอมูล และ 
ทีมบริหารจัดการขอมูล จะตองจัดเก็บขอมูลตามการจัดชั้นความลับของหนวยงาน โดยทำการเขารหัสขอมูล 
เพื่อปองกันการเขาถึงหรือแกไขขอมูลโดยไมไดรับอนุญาต ทั้งนี้การเขารหัสขอมูลใหปฏิบัติตามวิธีการเขารหัส
ขอมูลแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงาน  

- ในกรณีที ่ในตารางฐานขอมูลเดียวกันมีฟลดขอมูลที ่มีชั ้นความลับและไมมีชั้น
ความลับอยูรวมกันใหทำการเขารหัสขอมูลเฉพาะฟลดขอมูลท่ีมีชั้นความลับเทานั้น  

- ในกรณีขอมูลท่ีจัดเก็บในรูปแบบเอกสาร ใหมีการจัดเก็บดังนี้  
i. เก็บในสถานท่ีเหมาะสม สามารถปดล็อกไดเม่ือไมใชงาน  
ii. เก็บแยกออกจากอุปกรณประมวลผลตาง ๆ เชน เครื่องพิมพ เครื่องถาย

เอกสาร เปนตน โดยทันที เพ่ือเปนการปองกันไมใหผูไมมีสิทธิในการเขาถึงขอมูล เขาถึงขอมูลได 
5) กำหนดใหมีวิธีปฏิบัติการกูคืนขอมูลที่จัดเก็บถาวร สำหรับขอมูลที่มีความสำคัญมากตอ 

การดำเนินงานของหนวยงาน เพ่ือสอบทานความถูกตอง ครบถวน ความพรอมใชงาน คุณภาพขอมูล 
6) ในการจัดเก็บขอมูลสวนบุคคลใหเก็บรวบรวมไดเทาที่จำเปน ภายใตอำนาจหนาที ่และ

วัตถุประสงคอันชอบดวยกฎหมายวาดวยการคุมครองขอมูลสวนบุคคล และไมเก็บรวบรวมขอมูลสวนบุคคล 
ดังตอไปนี้ เวนแตไดรับการยินยอมจากผูรับผิดชอบขอมูล  

- เชื้อชาติ 
- เผาพันธุ 
- ความคิดเห็นทางการเมือง 
- ความเชื่อในลัทธิ ศาสนาหรือปรัชญา 
- พฤติกรรมทางเพศ 
- ประวัติอาชญากรรม 
- ขอมูลสุขภาพ ความพิการ หรือขอมูลสุขภาพจิต 
- ขอมูลสหภาพแรงงาน 
- ขอมูลพันธุกรรม 
- ขอมูลชีวภาพ 
- ขอมูลอ่ืนใดซ่ึงกระทบตอผูรับผิดชอบขอมูลในทำนองเดียวกันตามท่ีหนวยงานกำหนด 

7) กำหนดใหการยกเลิกการจัดเก็บขอมูลกรณีผูรับผิดชอบขอมูลถอนความยินยอม ตามท่ี
กฎหมายวาดวยการคุมครองขอมูลสวนบุคคลกำหนด 

8) ในกรณีที่มีการประชุมหรือธุรกรรมออนไลน กำหนดใหมีการจัดเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรไวไมนอยกวา 90 วัน นับแตวันที่ขอมูลเขาสูระบบคอมพิวเตอร โดยจัดเก็บรักษาขอมูลของ
ผูใชบริการเทาที่จำเปนเพื่อใหสามารถระบุตัวผูใชบริการนับแตเริ่มใชบริการใหสอดคลองตามกฎหมายวาดวย
การกระทำความผิดทางคอมพิวเตอรและในการจัดเก็บรักษาขอมูลจราจรทางคอมพิวเตอรใหสอดคลองตาม
กฎหมายวาดวยการกระทำความผิดทางคอมพิวเตอร ผูใหบริการจะตองใชวิธีการที่มั่นคงปลอดภัยอยางนอย 
ดังนี้ 
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- เก็บลงในสื ่อที ่ร ักษาความครบถวนถูกตองแทจริง (Integrity) และระบุตัวตน 
(Identification) ท่ีเขาถึงสื่อได 

- มีการรักษาความลับของขอมูล และกำหนดชั้นความลับในการเขาถึงและจัดเก็บ
ขอมูล เพ่ือรักษาความนาเชื่อถือของขอมูล และไมอนุญาตใหผูดูแลระบบแกไขขอมูลท่ีจัดเก็บไวได 

- การจัดเก็บขอมูล ระบุรายละเอียดผูใชบริการเปนรายบุคคลได (Identification and 
Authentication) เชน Proxy Server NAT และอ่ืน ๆ  

9) กำหนดใหมีมาตรการรักษาความปลอดภัยในการจัดเก็บขอมูล รวมทั ้งกรณีที ่ม ีการ
เคลื่อนยายอุปกรณท่ีจัดเก็บขอมูล เพ่ือปองกันมิใหมีการเขาถึงโดยมิไดรับอนุญาต หรือลักลอบนำขอมูลไปใชท่ี
กอใหเกิดความเสียหายตอหนวยงาน 

10) กำหนดมาตรการรักษาความปลอดภัยของขอมูลที่จัดเก็บ เพื่อปองกันขอมูลไมใหมีการลบ 
ปรับปรุง แกไขได รวมทั้งปองกันมิใหขอมูลที่จัดเก็บรั่วไหลไปยังบุคคลที่ไมไดรับอนุญาต หากประชุมภายในองคกร 
ทุกคนสามารถเขาถึงได และสงตอได แตหากเปนการประชุมโครงการหรือกับหนวยงานภายนอก เจาหนาท่ีจำเปนท่ี
จะตองขออนุญาตผูบริหารฝายหรือโครงการเฉพาะกอน โดยอางอิง SP-006-DOCP_Document control policy  

11) กำหนดใหมีมาตรการรักษาความปลอดภัยของการถายโอนขอมูลกับหนวยงานภายนอก 
ท่ีผานชองทางการสื่อสารทุกชนิด ตองสอดคลองตามนโยบายความม่ันคงปลอดภัยสารสนเทศ  

12) หามมิใหจัดเก็บขอมูลสวนตัวหรือขอมูลที่ไมเกี ่ยวของกับการดำเนินงานของหนวยงาน 
สำหรับการจัดเก็บขอมูลถาวรบนเครื่องแมขายท่ีหนวยงานจัดสรรไว 

13) กำหนดใหมีการทบทวนเกี่ยวกับชวงระยะเวลาการจัดเก็บขอมูล มาตรการ และวิธีปฏิบัติ 
ท่ีเก่ียวของกับการจัดเก็บขอมูลถาวร อยางนอยปละ 1 ครั้ง 

ขอกฎหมายและเอกสารอางอิง 
1) ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑการเก็บรักษาขอมูล

จราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติในการ

รักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553  
3) พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 
4) พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
5) SP- ACLP-001_Access Control Management 

 

7. การใชขอมูล (Data Usage) 

7.1 นโยบายการใชขอมูล (Data Usage Policy) 
1) ผูรับผิดชอบขอมูลจะเปนผูพิจารณาระดับการรักษาความปลอดภยัและเง่ือนไขการเขาใชงาน

ชุดขอมูลนั้น ๆ โดยที่ ผูบริหารขอมูลจะตองแนใจวาเง่ือนไขตาง ๆ ไดมีการสื่อสารออกไปอยางชัดเจนไปยัง
ผูใชงานขอมูลภายใน สขญ. 

2) ผูรับผิดชอบขอมูลจะตองไมปฏิเสธคำรองขอการใชขอมูลจากผูใชงานขอมูลภายใน BDI 
เวนเสียแตวา 

- ขอมูลนั้นมีชั้นความลับและการรองขอขอมูลของผูใชงานไมมีเหตุผลที่ ชอบธรรม
หรือไมสมเหตุสมผล 
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- การแบงปนขอมูลเปนสิ่งตองหามอยางชัดเจนตามกฎหมาย หรือขอตกลงใน 
การไดมาของขอมูล 

3) มีการกำหนดแนวทางการขอสิทธิในการใชขอมูลท่ีชัดเจน ผูใชงานขอมูลจะตองขออนุมัติจาก
ผูรับผิดชอบขอมูลหรือผูบริหารจัดการขอมูลในการเขาถึงขอมูลท่ีเปนความลับ ซ่ึงในคำรองขอการเขาถึงขอมูล
นั้นผูใชงานขอมูลจะรวมถึง 

- ขอบเขตและความละเอียดของขอมูลท่ีรองขอ เชน ชวงเวลาท่ีตองการใชขอมูล 
- วัตถุประสงคในการรองขอขอมูล 
- ความถ่ีในการเขาใชงานขอมูล (เชน เปนครั้งคราวหรือใชประจำ) 

4) มีแนวทางการขอสิทธิและเขาถึงขอมูลที่ สะดวก รวดเร็ว ภายใตกรอบการกำกับดูแลท่ี
เหมาะสและชวยใหผูบริหารจัดการขอมูลสามารถติดตามและประเมินความคุมคาของขอมูลท่ีมีการปองกัน 
ความเสี่ยงการรั่วไหลของขอมูลหรือใชไมตรงตามวัตถุประสงค 

5) ผูบริหารจัดการขอมูลจะตองม่ันใจวาขอมูลที่ แบงปนกันท้ังหมดนั้นถูกตอง ทันสมัย และมี
ความพรอม ตามเวลาท่ีกำหนดและจะตองแจงใหผูใชงานขอมูลทราบถึงคุณภาพของขอมูลและขอจำกัดของชุด 
ขอมูลกอนท่ีจะใหชดุขอมูลกับผูใชงาน 

6) ผูบริหารจดัการขอมูลจะตองสื่อสารกับผูใชงานขอมูลภายใน BDI ถึงระยะเวลาโดยประมาณ 
ในการตอบสนองตอการรองขอการเขาถึงขอมูล  

7) ผูใชงานขอมูลจะตองปฏิบัติิตามนโยบายท่ีกำหนดโดยเจาของขอมูลและหนวยงานภาครัฐอ่ืน ๆ 
ท่ีใหขอมูลสำหรับการใชงานชุดขอมูลนั้น ๆ โดย 

- ผูใชงานขอมูลควรใชขอมูลตามวัตถุประสงคที่ ไดรับอนุมัติจากผูรับผิดชอบขอมูล
เทานั้น ถามีการใชงานเพ่ือวัตถุประสงคอ่ืนจะตองขออนุมติิอีกครั้ง 

- ผูใชงานขอมูลจะตองไมเปดเผยขอมูลโดยไมไดรับอนุญาตจากแหลงขอมูล เวนแต
จะไดรับอนุญาติหรือเปนไปตามท่ีกฎหมายกำหนด หรือขอมูลนั้น ๆ ไดรับอนุมัติลวงหนาไวแลว เพ่ือวัตถุประสงค
การใชงานดังกลาวจากแหลงขอมูล 

7.2 แนวปฏิบัติการใชขอมูล (Data Usage Guideline) 
1) ผูรองขอใชขอมูลขออนุมัติไปยังคณะผูบริหารขอมูล โดยระบุขอบเขตและความละเอียดของ

ขอมูลท่ีรองขอ อยางนอยตองมีวัตถุประสงค ความถ่ี ระยะเวลาท่ีตองใช 
2) สำหรับขอมูลจากหนวยงานอ่ืน ท่ี สขญ. เปนเพียงผูประมวลผลขอมูล ใหยึดตามนโยบาย 

และแนวปฏิบัติของเจาของขอมูล และผูบริหารขอมูลของขอมูลนั้นๆ  
3) ผูบริหารขอมูลและผูรับผิดชอบขอมูลพิจารณาความเหมาะสมของวัตถุประสงค สิทธิ และชั้น

ความลับ รวมไปถึงเง่ือนไขการเขาใชงานชุดขอมูลนั้น ๆ (ถามี) 
4) ใหปฏิบัติตามนโยบายการควบคุมการเขาถึงขอมูล (Access Control Management) ใน

การควบคุมสิทธิ์ในการเขาถึงทรัพยากรขอมูล 
5) หากโดยสิทธิ ผูรองขอไมสามารถเขาถึงขอมูลท่ีรองขอได และผูรองขอจำเปนตองใชขอมูล

ดังกลาว เพ่ือการปฏิบัติิงาน ใหสงผานคำขอไปยังคณะทำงานฯ เพ่ือเสนอขออนุมัติการใชขอมูล  
6) หากพิจารณาแลว สามารถใชขอมูลได ใหผูบริหารขอมูลกำหนดสิทธิตามระบบ และทำความ

เขาใจ ถึงขอควรระวังในการใชขอมูลใหกับผูรองขอ 
7) ผูบริหารขอมูลปรับปรุงเมทาดาตาเพ่ือบันทึกเพ่ิมผูใชขอมูลชุดนี้ตอไป 
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8) ทำการวัดและประเมินผลกระบวนการใชขอมูล และรวบรวมขอมูลเชิงสถิติิเพ่ือปรับปรุง
ประสิทธิภาพของกระบวนการในรายปตอไป  
เอกสารเพ่ิมเติม  

1) SP-ACLP-001_Access Control Management  
2) GL-CSOG-001_Customer Service Operation Guidelines 
3) SP-PROJ-005_Project Management Policy 

 

8. การจำแนกขอมูล (Data Classification) 

8.1 นโยบายการจำแนกขอมูล (Data Classification Policy) 
1) กำหนดบุคคลหรือกลุมบุคคลภายในหนวยงานเปนผูรับผิดชอบขอมูล เพื ่อทำหนาที่ใน 

การจำแนกประเภทของขอมูล 
2) กำหนดใหมีการระบุเกณฑมาตรฐานการจำแนกขอมูลและประกาศใชใหเปนไปในทิศทาง

เดียวกันท้ังหนวยงาน 
3) มีการประเมินระดับผลกระทบและความเสี่ยงท่ีจะมีตอหนวยงานหากชุดขอมูลเกิดการรั่วไหล

หรือถูกเปดเผยโดยไมไดรับการยินยอม เพ่ือใชเปนเกณฑในการระบุหมวดหมูและประเภทชั้นความลับ 
4) กำหนดใหมีการติดปายกำกับชุดขอมูล (Labeling/Tagging Dataset) เม่ือไดรับการประเมิน

และม่ันใจไดวามีการระบุหมวดหมูและประเภทชั้นความลับอยางเหมาะสม 
5) กำหนดใหมีการจัดทำแนวปฏิบัติการจัดการชุดขอมูลท่ีไดรับการจัดหมวดหมูและชั้นความลับ

ตามแนวทางท่ีเหมาะสมสำหรับการสราง/จัดเก็บ การใช และการเขาถึงขอมูล 
6) กำหนดใหมีการกำกับติดตามอยางตอเนื่อง และมีการวัดผลการดำเนินงานและความสำเร็จ

ของการจำแนกขอมูล โดยตรวจสอบความปลอดภัยและรูปแบบการเขาถึงระบบและขอมูล 
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องคกรกำหนดใหมีการจำแนกชั้นความลับของขอมูลออกเปน 4 ประเภท ดังนี้ 

Top Secret  

(ลับท่ีสุด) 

นิยาม 

ขอมูลขาวสารลับซึ่งหากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายแกประโยชนแหงรัฐ
อยางรายแรงท่ีสดุ ซึ่งผูรับผิดชอบขอมูลตองจำกัดไมใหมีการเปดเผยขอมูลดังกลาวอยางเครงรดั และจำกัด
เฉพาะเจาหนาท่ีท่ีกำหนดโดยนโยบายเทาน้ันในการเขาถึงประโยชนแหงรัฐอยางรายแรงท่ีสุด 
คุณลักษณะ: 

• มีความสำคัญตอองคกรในระดับสงูมาก 

• หากขอมูลสญูหาย หรือถูกเปดเผยโดยไมไดรับอนุญาตจะสงผลเสียหายตอองคกรในระดับสูงมาก 

• เก่ียวของกับแผนกลยุทธ และทิศทางหลักในการดำเนินธุรกิจ 

• มีความสำคัญอยางมากตอความสำเร็จทางเทคนิค หรือทางการเงินของสินคา 

• จำเปนตองมีมาตรการควบคุมการเผยแพรขอมูลที่เขมงวด โดยพิจารณาจำกัดรายชื่อผูไดรับ
อนุญาตใหเขาถึงขอมูลอยางรอบคอบ 

• ขอมูลสวนบุคคลแบบออนไหว ตามมาตรา 26 พ.ร.บ. คุมครองขอมลูสวนบุคคล 
ตัวอยาง: 

• แผนการควบรวมกิจการ กลยุทธการลงทุน กลยุทธทางการตลาด 
• ขอมูลสำคญัขององคประกอบ วัสดุ และเทคโนโลยีในการผลติ 

• แผนกลยุทธ และทิศทางในการดำเนินธุรกิจ 

• ขอมูลเช้ือชาติ เผาพันธุ ความคิดเห็นทางการเมือง ความเช่ือในลัทธิ ศาสนาหรือปรัชญา พฤติกรรม
ทางเพศ ประวัติอาชญากรรม ขอมูลสุขภาพ ความพิการ ขอมูลสหภาพแรงงาน ขอมูลพันธุกรรม 
ขอมูลชีวิภาพ  

Secret  
(ลับมาก) 

นิยาม 

ขอมูลขาวสารลับซึ่งหากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายแกประโยชนแหงรัฐ
อยางรายแรง ซึ่งผูรับผดิชอบขอมูลตองจำกัดใหมีการเปดเผยเฉพาะกลุมเจาหนาท่ีท่ีเก่ียวของเทาน้ัน 

คุณลักษณะ: 

• มีความสำคัญตอองคกรในระดับสงู 

• หากขอมูลสญูหาย หรือถูกเปดเผยโดยไมไดรับอนุญาตจะสงผลเสียหายตอองคกร 

• เก่ียวของกับทิศทางการปฏิบัติงานขององคกร (มีผลเฉพาะในชวงระยะเวลาหน่ึง) 

• มีความสำคัญตอความสำเร็จทางเทคนิค หรือทางการเงินของสินคา 

• จำเปนตองมีมาตรการควบคุมการเผยแพรขอมลูท่ีเขมงวด โดยจำกัดการเขาถึงใหกับกลุมบุคคล
บางกลุมเทาน้ัน และตองไดรับการปกปองอยางเหมาะสม 

• ขอมูลสวนบุคคลท่ัวไป 
ตัวอยาง: 

• ขอมูลเก่ียวกับรายได ตนทุน กำไร หรือขอมูลทางการเงินอ่ืนๆ 

• แผนการปฏิบัติงาน แผนผลติภณัฑ ขอกำหนดทางการตลาด 

• ขอมูลสำคัญขององคประกอบ วัสดุ เทคโนโลยี งานวิจัยและการพัฒนาของผลิตภัณฑตางๆ 
• ข้ันตอนการปฏิบัติงาน  วิธีการปฏิบัติงาน แผนงานของโครงการ งานออกแบบ และขอกำหนดตางๆ 

• เอกสารเก่ียวกับความมั่นคงปลอดภัยของขอมูลและระบบเทคโนโลยสีารสนเทศ (ISMS related 
documents) 

• ขอมูลเก่ียวกับลูกคา และพันธมิตรทางธุรกิจ 

• ขอมูลสวนตัวของเจาหนาท่ี 
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Confidential 
(ลับ) 

นิยาม 

ขอมูลขาวสารลับซึ่งหากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายแกประโยชนแหงรัฐ 
โดยรวมถึงขอมูลภายในองคกร ซึ่งสามารถเปดเผยใหแกเจาหนาท่ีของ สขญ.  
 คุณลักษณะ: 

• ขอมูลทางธุรกิจ ขอมูลท่ีใชงานภายในองคกร และไมไดรับอนุญาตใหนำไปใชงานภายนอกองคกร 

• หากขอมูลสญูหาย หรือถูกเปดเผยโดยไมไดรับอนุญาตจะสงผลเสียหายตอองคกรในระดับต่ำ 
หรืออาจจะไมมผีลกระทบใดๆ 

• ไมควรทำสำเนา หรือนำออกจากองคกรโดยไมไดรับอนุญาต 

• เปนช้ันความลับปริยายขององคกร (Default) 
ตัวอยาง: 

• ขอมูลทางธุรกิจ 

• นโยบาย มาตรฐาน และข้ันตอนการปฏิบัติงาน 

• ประกาศภายในองคกร บันทึกขอความภายในองคกร รายงานของโครงการ บันทึกการประชุม 

Public 
(สาธารณะ) 

นิยาม 

ขอมูลท่ีสามารถนำไปเปดเผยนอกองคกรและสาธารณะ โดยไมมีความเสีย่งหรือมีความเสีย่งนอยท่ีองคกร
รับได 

คุณลักษณะ: 

• ขอมูลท่ีไมจำเปนตองไดรับการคุมครองความมั่นคงปลอดภัยเปนพิเศษ หรือ 

• ขอมูลสำหรับการเผยแพรตอสาธารณะ ผานชองทางท่ีเหมาะสมซึ่งองคกรพิจารณาอนุมัติแลว 

• หากขอมูลสญูหาย หรือถูกเปดเผยโดยไมไดรับอนุญาตจะไมสงผลเสียหายใดๆ ตอองคกร 

• อาจตองไดรับการปกปองใหมีความถูกตองและสมบูรณครบถวน 
ตัวอยาง: 

• ขอมูลบนเว็บไซต 

• ขอมูลจากการแถลงขาว หรือรายงานประจำปขององคกร 
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หลักเกณฑในการบริหารจัดการและใชงานขอมูลตามช้ันความลับ 

เอกสารตีพิมพ 
ลับมาก ลับ ใชภายใน สาธารณะ 

การระบุชั้นความลับของขอมูล 

ระบุคำวา “ลับมาก” และช่ือผู

เปนเจาของขอมูล 

- ทุกหนาเอกสาร หากเปน
เอกสารแยกแผนหรือไมไดรับ
การเขาเลม 

- บนปก หรือหนาแรกของ
เอกสาร หากไดรับการเขาเลม 

ระบุคำวา “ลับ” และช่ือฝายท่ี

เปนเจาของขอมูล 

- ทุกหนาเอกสาร หากเปน
เอกสารแยกแผนหรือไมไดรับ
การเขาเลม 

- บนปก หรือหนาแรกของ
เอกสาร หากไดรับการเขา
เลม 

ไมจำเปนตองเขียนระบุ (แต

แนะนำใหระบุคำวา “ใช

ภายใน”) 

ระบุคำวา “สาธารณะ” 

บนปก หรือหนาแรกของ

เอกสาร 

การเขาถึงเอกสาร 

บุคคลท่ีไดรับการระบุช่ือเทาน้ัน 

(เจาของขอมูลเปนผูกำหนดรายช่ือ 

ท่ีสามารถตรวจสอบได โดยสำเนา

ทุกฉบับท่ีแจกจายออกไปตอง

ไดรับการระบุหมายเลขกำกับ) 

กลุมบุคคลท่ีไดรับอนุญาตจาก

หัวหนาฝายท่ีเปนเจาของขอมูล 

ใชงานไดภายในองคกร

เทาน้ัน (อางอิงตามหลักการ 

“Need to Know”) 

ไมมีขอจำกัด 

การเก็บรักษา 

เก็บรักษาในตูเอกสารท่ีปดล็อค

เมื่อไมไดใชงาน 

เก็บรักษาในตูเอกสารท่ีปดล็อค

เมื่อไมไดใชงาน 

เอกสารตนฉบับตองไดรับ

การเก็บรักษาอยางดี ไมให

เกิดความเสียหาย 

เอกสารตนฉบับตองไดรับ

การเก็บรักษาอยางดี ไมให

เกิดความเสียหาย 

การทำสำเนาเอกสาร 

- ตองขออนุญาตจากเจาของ
ขอมูลกอนเสมอ 

- สำเนาตองไดรับการระบุช่ือผูท่ี
ไดรับอนุญาตใหใชงาน 

- ตองขออนุญาตจากเจาของ
ขอมูลกอนเสมอ 

- สำเนาตองไดรับการระบุช่ือผู
ท่ีไดรับอนุญาตใหใชงาน 

อนุญาตใหทำสำเนาไดเพ่ือ

ใชในการปฏิบัติงานเทาน้ัน 

ไมมีขอจำกัด 

การสงเอกสาร (ภายในองคกร) 

สอดในซองปดผนึก และระบุคำวา 

“ลับมาก” และช่ือ-ท่ีอยูผูรับบน

หนาซอง 

สอดในซองปดผนึก และระบุคำ

วา “ลับ”และช่ือ-ท่ีอยูผูรับบน

หนาซอง 

ควรมีปกเอกสารเพ่ือปกปด

ขอมูลอยางมิดชิด 

ไมมีขอจำกัด 

การสงเอกสาร (ภายนอกองคกร) 
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ลับมาก ลับ ใชภายใน สาธารณะ 

สอดในซอง 2 ช้ัน และใชบริการ

ไปรษณียลงทะเบียน หรือบริษัท

ขนสงท่ีเช่ือถือได 

- ซองช้ันในระบุคำวา “SECRET” 
และปดผนึกดวยเทปกาว หรือ
วัสดุท่ีสามารถปองกันการ
ลักลอบเปดอานได 

- ซองช้ันนอกตองถูกปดผนึก 
พรอมท้ังระบุช่ือ-ท่ีอยูของผูรับ 
และผูสง 

สอดในซอง 2 ช้ัน และใชบริการ

ไปรษณียลงทะเบียน หรือบริษัท

ขนสงท่ีเช่ือถือได 

- ซองช้ันในระบุคำวา 
“CONFIDENTIAL” และปด
ผนึกดวยเทปกาว หรือวัสดุท่ี
สามารถปองกันการลักลอบ
เปดอานได 

- ซองช้ันนอกตองถูกปดผนึก 
พรอมท้ังระบุช่ือ-ท่ีอยูของ
ผูรับ และผูสง 

สอดซองปดผนึก และระบุ

ช่ือ-ท่ีอยูของผูรับ 

ไมมีขอจำกัด 

การสงโทรสาร 

- ตรวจสอบเลขหมายปลายทาง
ใหถูกตอง 

- โทรศัพทแจงใหผูรับทราบถึง
การสงเอกสาร และขอใหผูรับ
แจงยืนยันเมื่อไดรับเอกสารแลว 

- ตรวจสอบเลขหมาย
ปลายทางใหถูกตอง 

- โทรศัพทแจงใหผูรับทราบถึง
การสงเอกสาร และขอให
ผูรับแจงยืนยันเมื่อไดรับ
เอกสารแลว 

- ตรวจสอบเลขหมาย
ปลายทางใหถูกตอง 

- โทรศัพทแจงใหผูรับทราบ
ถึงการสงเอกสาร และ
ขอใหผูรับแจงยืนยันเมื่อ
ไดรับเอกสารแลว 

ไมมีขอจำกัด 

การรับโทรสาร 

รอรับเอกสารท่ีเครื่องโทรสารทุกครั้ง 

(ตองสงผานเครื่องโทรสาร  

หามสงผาน Fax pool) 

รอรับเอกสารท่ีเครื่องโทรสาร

ทุกครั้ง 

(ตองสงผานเครื่องโทรสาร หาม

สงผาน Fax pool) 

รอรับเอกสารท่ี

เครื่องโทรสารทุกครั้ง 

ไมมีขอจำกัด 

การทำลายเอกสาร 

ใชเครื่องทำลายเอกสาร ใชเครื่องทำลายเอกสาร ใชเครื่องทำลายเอกสาร 

หรือฉีกเปนช้ินเล็กๆ 

ไมมีขอจำกัด 
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ขอมูลอิเล็กทรอนิกส 

ลับมาก ลับ ใชภายใน สาธารณะ 

การระบุชั้นความลับเมื่อใชงานขอมูลกับแอพพลิเคชั่น หรือบนจอแสดงผล 

ระบุคำวา “ลับมาก” ท่ีดานลาง
ของหนาจอ (ควรระบุช่ือเจาของ
ขอมูลดวยหากสามารถกระทำได) 

ระบุคำวา “ลับ”ท่ีดานลางของ
หนาจอ (ควรระบุช่ือฝายท่ีเปน
เจาของขอมูลดวยหากสามารถ
กระทำได) 

ไมจำเปนตองระบุ (แต
แนะนำใหระบุคำวา “ใช
ภายใน”) 

ควรระบุคำวา 
“สาธารณะ”ท่ีดานบน
ของหนาจอ (ระบุหรือไม
ระบุก็ได)  

การระบุชั้นความลับเมื่อใชงานขอมูลกับสื่อท่ีสามารถแลกเปลี่ยนขอมูลได 

ระบุคำวา “ลับมาก” และเจาของ
ขอมูลบนสื่อบันทึกขอมลู 

ระบุคำวา “ลับ” และฝายท่ีเปน
เจาของขอมูลบนสื่อบันทึกขอมูล 

ไมจำเปนตองระบุ (แต
แนะนำใหระบุคำวา “ใช
ภายใน” บนสื่อบันทึกขอมูล) 

ไมมีขอจำกัด 

การเขาถึง และการทำสำเนาขอมูล 

บุคคลท่ีไดรับการระบุช่ือเทาน้ัน 
(เจาของขอมูลเปนผูกำหนดรายช่ือ 
ท่ีสามารถตรวจสอบได) 

กลุมบุคคลท่ีไดรับอนุญาตจาก
หัวหนาฝายท่ีเปนเจาของขอมูล 

ใชงานไดภายในองคกร
เทาน้ัน (อางอิงตามหลักการ 
“Need to Know”) 

ไมมีขอจำกัด 

การเก็บรักษาบนสื่อท่ีไมสามารถเคลื่อนยายได (ท่ีไดรับการควบคุมการเขาถึง) 

ไมตองเขารหัสขอมลู ไมตองเขารหัสขอมลู ไมตองเขารหัสขอมลู ไมตองเขารหัสขอมลู 
การเก็บรักษาบนสื่อท่ีไมสามารถเคลื่อนยายได (ท่ีไมไดรับการควบคุมการเขาถึง) 

เขารหสัขอมูล เขารหสัขอมูล ควรจะเขารหสัขอมูล ไมตองเขารหัสขอมลู 
การเก็บรักษาบนสื่อท่ีสามารถเคลื่อนยายได 

เขารหสัขอมูล เขารหสัขอมูล ควรจะเขารหสัขอมูล ไมตองเขารหัสขอมลู 
การสั่งพิมพขอมูล 

ตองพิมพขอมูลดวยเครื่อง
พรินเตอรท่ีกำหนด และมีผูรอรับ
เอกสารท่ีเครื่องทุกครั้ง 

ตองพิมพขอมูลดวยเครื่อง
พรินเตอรท่ีกำหนด และมีผูรอ
รับเอกสารท่ีเครื่องทุกครั้ง 

ตองพิมพขอมูลดวยเครื่อง
พรินเตอรท่ีกำหนด 

ไมมีขอจำกัด 

การสงขอมลูผานเครือขายสาธารณะ 

เขารหสัขอมูล เขารหสัขอมูล ควรจะเขารหสัขอมูล ไมตองเขารหัสขอมลู 
การสงขอมลูบนระบบเครือขายภายใน/สวนตัว 

เขารหสัขอมูล ควรจะเขารหสัขอมูล ไมตองเขารหัสขอมลู ไมตองเขารหัสขอมลู 
การทำลายขอมูล 

ดวยวิธีท่ีมั่นคงปลอดภัย (Secure 
deleted) 

ดวยวิธีท่ีมั่นคงปลอดภัย
(Secure deleted) 

ลบไฟลดวยวิธีการปกต ิ ไมมีขอจำกัด 

การทำลายสื่อบันทึกขอมูล 

เจาของขอมูลตองเฝาดูใหแนใจวา
สื่อบันทึกขอมูลถูกทำลายจนไม
สามารถกูขอมูลกลับคืนมาได  
ไมวาจะดวยวิธีการใดๆ ก็ตาม 

เจาของขอมูลตองเฝาดูใหแนใจ
วาสื่อบันทึกขอมูลถูกทำลายจน
ไมสามารถกูขอมลูกลับคืนมาได 
ไมวาจะดวยวิธีการใดๆ ก็ตาม 

ทำลายดวยวิธีการปกต ิ ไมมีขอจำกัด 
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8.2 แนวปฏิบัติการจำแนกขอมูล (Data Classification Guideline) 

1) ทำการกำหนดนโยบายการจัดประเภทขอมูล ไดแก วัตถุประสงค ข้ันตอนการทำงาน รูปแบบ

และระดับการจำแนกขอมูล เจาของ และการจัดการขอมูล 

2) จัดทำเกณฑสำหรับการระบุหมวดหมูและระบุชั้นความลับของขอมูลเพื่อใหสามารถเปดเผย

ข อม ูลได อย างถ ูกต อง ซ ึ ่ งควรพิจารณาจากกฎหมายหล ักท่ีเก ี ่ยวของก ับเกณฑการจ ัดหมวดหมู  

ทั้งพระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540 พระราชบัญญัติขอมูลสวนบุคคล พ.ศ. 2562 

ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และมาตรฐานการจำแนกขอมูลของ สพร. 

3) กรณีที ่ สขญ. เปนผูประมวลผลขอมูล ไมไดเปนเจาของและผูรับผิดชอบขอมูล ใหระบุ 

ชั้นความลับของขอมูล และการเขาถึงขอมูลตามนโยบายของเจาของขอมูลเปนผูระบุ หากยังไมมีการจัดชั้น

ความลับกับขอมูลดังกลาว ให สขญ. หารือรวมกับหนวยงานเจาของขอมูล และผูรับผิดชอบขอมูล เพื่อระบุ 

ชั้นความลับของขอมูลนั้น กอนการดำเนินการใดๆ 

4) สรางชุดคําถาม จําแนก หมวดหมู  และชั ้นความลับขอมูลใหอยูในรูปแบบของแผนผัง 

การตัดสินใจ (Decision Tree) เพื่อใหทุกสวนงานในหนวยงาน  สามารถใชแผนผังดังกลาวเปนเครื่องมือระบุ 

หมวดหมูและชั้นความลับไดอยางสอดคลองกันภายในหนวยงานดังตัวอยางรูปท่ี 1  

5) รวบรวมชุดขอมูลของหนวยงานมาจัดทำบัญชีรายการขอมูลเพื่อทำการระบุหมวดหมูและ

ระดับชั้นความลับของขอมูลตามเกณฑท่ีหนวยงานกำหนด 

6) เพ่ิมปายกำกับโดยการติดแท็กขอมูลสำหรับขอมูลท่ีมีการระบุหมวดหมูไว 

7) ใชผลลัพธจากการจำแนกขอมูลมาปรับปรุงความปลอดภัยและขอปฏิบัติตาง ๆ เชน  

การกำหนดสิทธิการเขาถึงขอมูลตามระดับการจำแนก โดยการจัดการชุดขอมูลดังกลาวควรครอบคลุมหัวขอ

ดังตอไปนี้ 

- สิทธิการเขาถึงขอมูล (Access Control) 

- การคัดลอก หรือการพิมพขอมูล (Copying/Printing) 

- ระบบการปองกันเครือขาย หรือเน็ตเวิรคจากผูใชภายนอก (Network Security) 

- ระบบการรักษาความปลอดภัย (Security System) 

- การใชงานจดหมายอิเล็กทรอนิกส (E-mail) 

- การเขาถึงขอมูลจากระยะไกล (Remote Access) 

- การจัดเก็บขอมูล (Storage) 

- การควบคุมการขนสง หรือโอนถายขอมูล (Transmission) 

- ระบบสำรองและกูคืนขอมูล (Backup and Disaster Recovery) 

- การทำลายขอมูล (Data Destruction and Disposal) 

8) ติดตาม ทบทวน ปรับปรุง อยางตอเนื่อง ใหมีการจำแนกขอมูลไดอยางถูกตองและเปน

มาตรฐาน 
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รูปท่ี 1 แผนผังการตัดสินใจ (Decision Tree) สำหรับการจำแนกหมวดหมู และชั้นความลับขอมูล 
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ขอกฎหมายและเอกสารอางอิง 
1) พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ. 2540  
2) พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562  
3) ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544  
4) มาตรฐานของสำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) DGA Community Standard 

วาดวยแนวทางการจัดทำบัญชีขอมูลภาครัฐ GOVERNMENT DATA CATALOG GUIDELINE เวอรชัน 1.0 หัวขอ 
การจัดหมวดหมูตามธรรมาภิบาลขอมูลภาครัฐ (Data Classification) หนา 27 
 
เอกสารเพ่ิมเติม  

SP-ACLP-001_Access Control Management  
 

9. การรักษาความปลอดภัยทางขอมูลสารสนเทศ (Information Security) 

9.1 นโยบายการรักษาความปลอดภัยทางขอมูลสารสนเทศ (Information Security Policy) 
1) ตองมีการกำหนดผูรับผิดชอบดานความปลอดภัยทางขอมูลสารสนเทศ มีการแบงแยกหนาท่ี

และความรับผิดชอบใหชัดเจนในการปฏิบัติงานเพื ่อลดโอกาสที่จะทำใหมีการเปลี่ยนแปลงแกไขระบบ 
การรักษาความปลอดภัยทางขอมูลสารสนเทศ  

- ผู อำนวยการ มีหนาที ่ด ูแล ใหการสนับสนุนดานทรัพยากรที ่จำเปนตอระบบ 
ความมั่นคงปลอดภัยสารสนเทศ ประกาศ และสื่อสารใหมีการปฏิบัติตามนโยบายและแนวปฏิบัติดานการรักษา
ความม่ันคงปลอดภัยสารสนเทศท่ีสำนักงานกำหนด  

- ผูอำนวยการฝายเทคโนโลยีสารสนเทศ มีหนาที ่อนุมัติการใชงานนโยบายและ 
แนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยสารสนเทศ ในกรณีพบความเสี่ยงดานเทคโนโลยีสารสนเทศท่ีอยู
ในระดับท่ีสำนักงานยอมรับไมได และมีขอจำกัดหรือเหตุผลทำใหไมสามารถแกไขและควบคุมความเสี่ยงนั้นได 
ใหผูบริหารเทคโนโลยีสารสนเทศระดับสูงเปนผูพิจารณายอมรับความเสี่ยงนั้น หรือเสนอแนะแนวทางอื่นใน
การแกไข โดยคำนึงถึงผลกระทบท่ีอาจจะเกิดข้ึน  

- กรณีมีผูปฏิบัติงานฝาฝนนโยบายและแนวปฏิบัติดานการรักษาความม่ันคงปลอดภัย
สารสนเทศ ละเมิดทรัพยสินทางปญญาหรือกฎหมายลิขสิทธิ์ ใหผู บริหารเทคโนโลยีสารสนเทศระดับสูง
พิจารณาดำเนินการทางวินัย เรียกคาเสียหาย หรือดำเนินคดีตามกฎหมาย 

- กรณีพบผู ปฏิบัติงานกระทำการดานสารสนเทศในลักษณะอันอาจกอใหเกิด 
ความเขาใจผิดตอภาพลักษณหรือความเสียหายตอสำนักงาน ใหผู บริหารเทคโนโลยีสารสนเทศระดับสูง
พิจารณาสั่งการระงับ ยกเลิก หรือดำเนินการใด ๆ  

- ผูอำนวยการฝายเทคโนโลยีสารสนเทศ มีหนาที่กำกับ ดูแลติดตาม ใหคำแนะนำใน
การจัดทำและทบทวนนโยบายและแนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยสารสนเทศ  

- คณะกรรมการบริหารเทคโนโลยีสารสนเทศ มีหนาที ่กำกับ ดูแล ติดตามให
คำแนะนำในการจัดทำและเห็นชอบนโยบายและแนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยสารสนเทศ 

- คณะทำงานยอยระบบมาตรฐาน ISO 27001 มีหนาท่ีจัดทำทบทวน และดำเนินงาน
ที่เกี ่ยวของกับการบริหารความมั่นคงปลอดภัยสารสนเทศของสำนักงาน เปนไปดวยความเรียบรอยและ 
มีประสิทธิภาพ 
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- ผูปฏิบัติงาน มีหนาที่ปฏิบัติตามนโยบายและแนวปฏิบัติดานการรักษาความมั่นคง
ปลอดภัยสารสนเทศ รวมถึงดูแลรักษาและระมัดระวังการใชสินทรัพยของสำนักงาน โดยตองมีความตระหนักรู
ดานความม่ันคงปลอดภัยสารสนเทศ 

2) กำหนดใหมีการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศโดยมีแผนการจัดการ
ความเสี่ยง ซึ่งกำหนดเกณฑในการประเมิน การแกไข และยอมรับความเสี่ยง เพื่อลดโอกาสในการสูญเสีย
ความลับ ความถูกตองครบถวน และความพรอมใชงานของสินทรัพยของสำนักงาน 

3) สรางความรูและความตระหนักในการใชงานระบบสารสนเทศอยางม่ันคงปลอดภัยแกผูใชงาน 
ผูปฏิบัติงาน โดยการจัดทำคูมือ จัดฝกอบรม และเผยแพรเอกสารที่เกี่ยวของผานระบบเว็บไซตภายในของ
สำนักงาน รวมถึงสื่อสารนโยบายดานความมั่นคงปลอดภัยสารสนเทศใหผูใหบริการภายนอกทราบในเรื่องท่ี
เก่ียวของ 

4) กำหนดใหมีการบริหารจัดการสินทรัพย โดยการจัดทำมาตรการควบคุม การใชงานสินทรพัย
ท่ีเหมาะสมตลอดวงจรชีวิตของสินทรัพยตั้งแตการจัดหาการลงทะเบียน การควบคุมการตั้งคาดานความม่ันคง
ปลอดภัย มาตรการปองกันดานความมั่นคงปลอดภัยที่เหมาะสมเพียงพอ การบำรุงรักษา การจำหนาย และ
การทำลายสินทรัพย ตามลำดับชั้นความลับของขอมูลท่ีอยูในสินทรัพยนั้น ๆ 

5) กำหนดใหมีการบริหารจัดการเอกสารท่ีเกี่ยวของกับการปฏิบัติงานภายในของสำนักงาน 
ไดแก นโยบายและแนวปฏิบัติดานการรักษาความมั ่นคงปลอดภัยสารสนเทศ ขั ้นตอนการปฏิบัต ิงาน  
วิธีปฏิบัติงาน เอกสารสนับสนุนการทำงาน คูมือการตั้งคาระบบสารสนเทศ และบันทึกตาง ๆ โดยเอกสาร 
จะถูกกำหนดรหัสและควบคุม ตั้งแตการขึ้นทะเบียนเอกสารใหม การทบทวนและอนุมัติกอนการใชงาน 
การแกไขเอกสาร การเผยแพรเอกสาร การยกเลิกเอกสาร และการทำลายเอกสารท่ีเลิกใชงาน 

6) กำหนดใหมีการควบคุมการเขาถึงระบบสารสนเทศแกผู ใชงาน ตั ้งแตการลงทะเบียน  
การกำหนดสิทธิ การเพิกถอนสิทธิ การทบทวนสิทธิการใชงาน รวมถึงการใหความคุมครองขอมูลสวนบุคคลใน
สวนท่ีไมพึงเปดเผยภายใตบทบัญญัติของกฎหมาย 

7) กำหนดใหมีการรักษาความม่ันคงปลอดภัยในการปฏิบัติงานครอบคลุมในเรื่องดังนี้ การจัดทำ
ขั้นตอนปฏิบัติงาน การปองกันมัลแวร การควบคุมการใชงานซอฟตแวร การบริหารจัดการชองโหว และ 
การตรวจสอบระบบสารสนเทศ 

8) กำหนดใหมีการสรางความมั่นคงปลอดภัยดานกายภาพและสภาพแวดลอม และมาตรการ
เกี่ยวกับการเขาถึงทางกายภาพและสภาพแวดลอมสำหรับพื้นที่สำนักงาน พื้นที่จัดสงและรับของ พื้นที่มั่นคง
ปลอดภัย 

9) กำหนดใหมีการบริหารจัดการการเปลี่ยนแปลงขององคกรกระบวนการทางธุรกิจ สินทรัพย 
และระบบประมวลผลขอมูลสารสนเทศ ที่มีผลกระทบตอความมั่นคงปลอดภัยสารสนเทศ เพื่อใหมั่นใจวา 
การเปลี่ยนแปลงไดรับการวางแผน การจัดลำดับความสำคัญ ประเมินผลกระทบ การอนุมัติจากผูมีอำนาจ  
การมอบหมาย ทดสอบ บันทึก และดำเนินการอยางเหมาะสม เพ่ือลดโอกาสหรือผลกระทบของความเสียหาย
อันเกิดจากการเปลี่ยนแปลงนั้น และรักษาไวซ่ึงความม่ันคงปลอดภัยของขอมูล 

10) กำหนดใหมีการบริหารจัดการการสำรองขอมูลสำหรับระบบสารสนเทศ เพื่อปองกันขอมูล
จากการสูญหาย ถูกทำลาย จากเหตุการณไมพึงประสงคหรือเหตุการณที่ไมคาดคิด เพื่อใหระบบสารสนเทศ
ของสำนักงานสามารถใหบริการไดอยางตอเนื่อง 

 



25 
 

 

11) กำหนดใหมีการบันทึกเหตุการณท่ีเกิดข้ึนในระบบสารสนเทศ เชนกิจกรรมของผูดูแลระบบ
และผูใชงาน ความผิดปกติหรือขอผิดพลาดของระบบสารสนเทศ การใชงานตาง ๆ เปนตน ทั้งนี้ เหตุการณท่ี
บันทึกตองไดรับการปกปองจากการเปลี่ยนแปลงเพื่อทำลายและการเขาถึงโดยไมไดรับอนุญาต โดยตองมี 
การตรวจสอบและวิเคราะหเหตุการณที่บันทึกอยางสม่ำเสมอ เพื่อปองกันเหตุการณไมพึงประสงคหรือ 
ภัยคุกคามท่ีอาจสงผลกระทบตอสำนักงาน 

 

12) กำหนดใหมีการควบคุมการสื่อสาร และการสงขอมูลผานระบบเครือขายของสำนักงาน  
เพ่ือปองกันการเขาถึงระบบสารสนเทศของสำนักงานจากผูท่ีไมไดรับอนุญาต ปองกันภัยคุกคามท่ีอาจกอใหเกิด
ผลกระทบตอสำนักงาน รวมถึงควบคุมการเขาถึงการใชงานระบบเครือขายเพื่อปฏิบัติงานจากภายนอก
สำนักงานใหมีความม่ันคงปลอดภัย 

13) กำหนดใหมีการพิจารณาดานความมั ่นคงปลอดภัยสารสนเทศในกระบวนการจัดหา 
การพัฒนา และการบำรุงรักษาระบบสารสนเทศ โดยมีการศึกษาความเปนไปได การวิเคราะหผลกระทบ  
และการตรวจสอบระบบสารสนเทศใหมั่นใจวาเปนไปตามขอกำหนดกอนการโอนยายขึ้นสูสภาพแวดลอม 
การใชงานจริง เพ่ือปองกันผลกระทบตอการปฏิบัติงานหรือตอภารกิจของสำนักงาน 

14) กำหนดใหมีการใชงานการเขารหัสเพื่อใหมีการปกปองขอมูลสำคัญขององคกร และตองมี
การบริหารจัดการกุญแจในการเขารหัสดวยวิธีการที่เหมาะสมและปลอดภัยเพียงพอในการปกปองการเขาถึง
กุญแจโดยไมไดรับอนุญาต หรือการใชงานอยางไมเหมาะสม 

15) กำหนดใหมีการบริหารจัดการการใหบริการโดยหนวยงานภายนอกโดยกำหนดระเบียบ 
ขอบังคับ หลักเกณฑ และแนวปฏิบัติในการดำเนินงาน เพื ่อใชในการติดตาม ทบทวน บริหารจัดการ 
การเปลี่ยนแปลงการใหบริการ และตรวจประเมินการสงมอบบริการของหนวยงานภายนอกอยางสม่ำเสมอ 
เพื่อควบคุมการเขาถึงหรือใชงานขอมูลและระบบสารสนเทศของสำนักงาน ใหเปนไปอยางถูกตองและมี 
ความม่ันคงปลอดภัย 

16) กำหนดใหมีการบริหารจัดการเหตุการณดานความมั ่นคงปลอดภัยสารสนเทศ และ
สถานการณดานความมั ่นคงปลอดภัยที ่ไมพึงประสงคหรือไมอาจคาดคิด โดยมีการกำหนดหนาที ่ของ 
ผูที่เกี่ยวของและขั้นตอนปฏิบัติในการเฝาระวังการรายงานเหตุการณ การวิเคราะห การเก็บรวบรวมหลักฐาน 
การแกปญหา และการบันทึกเหตุการณดานความมั่นคงปลอดภัยที่เกิดขึ้น เพื่อใหเกิดการตอบสนองอยาง
รวดเร็ว มีประสิทธิภาพและประสิทธิผล เปนระเบียบแบบแผน และนำความรูที่ไดรับจากการวิเคราะหและ
แกปญหาไปใชเพ่ือลดโอกาสหรือผลกระทบของเหตุการณในอนาคต 

17) กำหนดใหมีการปฏิบัติตามขอกฎหมาย ระเบียบขอบังคับ ขอผูกพันตามสัญญาที่เกี่ยวของ
กับความมั่นคงปลอดภัยสารสนเทศ มาตรฐาน และขอกำหนดดานความมั่นคงปลอดภัยที่สำนักงานกำหนด 
โดยมีการสื่อสารกับผูปฏิบัติงานใหรับทราบและเขาใจ รวมทั้งมีการทบทวนและตรวจสอบการปฏิบัติตาม
นโยบายท่ีสำนักงานกำหนด 

18) กำหนดใหมีการประเมินผลการปฏิบัติงานและการตรวจประเมินระบบมาตรฐานภายใน 
โดยกำหนดใหมีการตรวจประเมินและวัดผลการปฏิบัติงานตามกฎหมาย ระเบียบ ขอบังคับท่ีสำนักงานกำหนด 
รวมถึงมาตรฐานตาง ๆ ท่ีจำเปนตอการดำเนินงานของสำนักงาน เพื่อมั่นใจถึงประสิทธิภาพในการปฏิบัติงาน
และความม่ันคงปลอดภัยในขอมูล รวมถึงระบบสารสนเทศของสำนักงาน 

19) ทบทวนนโยบายดานความมั่นคงปลอดภัยสารสนเทศของสำนักงานตามรอบเวลาที่กำหนดไว 
อยางนอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีสำคัญ 
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20) กำหนดใหมีการแกไขและปรับปรุงการปฏิบัติงานที่ไมสอดคลองดานความมั่นคงปลอดภัย
สารสนเทศ โดยมีการกำหนดกระบวนการในการทบทวน การระบุสาเหตุ การแกไขหรือเปลี่ยนแปลงระบบ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศ การทบทวนประสิทธิผลของปฏิบัติการแกไข รวมถึงการจัดเก็บ
เอกสารท่ีเก่ียวของ เพ่ือใหเกิดการพัฒนาอยางตอเนื่องและมีประสิทธิภาพ 

ทั้งนี้ องคกรไดกำหนดนโยบายดานความมั่นคงปลอดภัยสารสนเทศฉบับยอยออกเปนทั้งหมด  
5 ฉบับดังตอไปนี้ เพื่อสามารถระบุรายละเอียดของความตองการดานความั่นคงปลอดภยัสารสนเทศไดชัดเจน
ยิ่งข้ึน 

1. นโยบายการควบคุมการเขาถึงระบบสารสนเทศ (Access Control Policy) 
2. นโยบายความมั่นคงปลอดภัยของการปฏิบัติงานและเครือขาย (Communication and 

Operation Security Policy) 
3. นโยบายความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (Physical and Environmental 

Security Policy) 
4. นโยบายการบริหารจัดการผูใหบริการภายนอก (Third Party Management Policy) 
5. นโยบายการใชสารสนเทศขององคกร (Acceptable Use Policy) 

 

9.2 แนวปฏิบัติการรักษาความปลอดภัยทางขอมูลสารสนเทศ (Information Security Guideline) 
1) เจาของระบบ/ผูดูแลระบบ มีหนาท่ีความรับผิดชอบดังตอไปนี้ 

- ปฏิบัติตามมาตรการดานความม่ันคงปลอดภัยตาง ๆ ท่ีเจาของระบบกำหนดไว 
- สามารถยุติการทำงานของระบบสารสนเทศ ซึ ่งพบวาเปนภัยตอความมั ่นคง

ปลอดภัยหรือสรางภาระใหระบบสารสนเทศของ BDI โดยไมจำเปนตองมีการแจงลวงหนา และติดตาม
สอบสวนหาสาเหตุท่ีมาของภัยหรือภาระนั้น และทำรายงานใหผูบังคับบัญชารับทราบ 

- สามารถยุติการทำงานของระบบสารสนเทศท่ีเปดใชโดยไมไดรับอนุญาต โดยไมตอง
มีการแจงลวงหนา และติดตามสอบสวนหาสาเหตุที่มาของระบบงานนั้น และทำรายงานใหผู บังคับบัญชา
รับทราบ 

- แจงใหผูใชงานทราบลวงหนาถึงวันเวลาท่ีตองปดระบบ เพ่ือบำรุงรักษาปรับปรุงหรือ
เปลี่ยนแปลงระบบ ซึ่งสงผลใหตองหยุดบริการในชวงเวลาหนึ่ง ยกเวนในกรณีฉุกเฉิน ผูดูแลระบบมีสิทธิปด
ระบบทันทีและจะตองพยายามใหผูใชงานสามารถเก็บบันทึกขอมูลไดอยางสมบูรณกอนที่จะดำเนินการปด
ระบบ และทำรายงานใหผูบังคับบัญชารับทราบ 

- สามารถจำกัดหรือระงับสิทธิของผูใชงานระบบอยางไมเหมาะสม และแจงให
ผูบังคับบัญชารับทราบ เพื่อแจงไปยังผูบริหารเทคโนโลยีสารสนเทศระดับสูง เพื่อตั้งคณะกรรมการพิจารณา
สอบสวนหรือลงโทษตามความเหมาะสม 

- จะตองรับผิดชอบในการปรับปรุงขอมูลที่เกี ่ยวของกับการดำเนินงานเมื่อมีการ
เปลี่ยนแปลงใด ๆ เกิดข้ึน 

- ติดตาม กำชับการใชงาน และปรับปรุงฐานขอมูลของผูใชงาน ใหถูกตองเปนปจจุบัน
อยูเสมอ รวมท้ังตองลบบัญชีผูใชงานของผูท่ีหมดสิทธิในการใชงานระบบออกจากฐานขอมูล 

- ตองติดตามขาวสาร ภาวะภัยคุกคาม ชองโหวของระบบสารสนเทศ และตอง
ปรับปรุงดูแลระบบเพ่ือลดความเสี่ยงของการถูกบุกรุกอยางสม่ำเสมอ 
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- ตองขออนุญาตผูบังคับบัญชาในกรณีที่มีการประเมิน ตรวจสอบ ทดสอบหาจุดออน 
ชองโหวอันเก่ียวของกับความม่ันคงปลอดภัยของระบบสารสนเทศและทำการแกไขอยางรวดเร็ว 

- ตองรายงานผูบังคับบัญชาในกรณีที่ตรวจพบหรือไดรับรายงานจากผูใชงานหรือ
สงสัยวาระบบ สารสนเทศที่รับผิดชอบโดยตรงหรือระบบที่เกี่ยวของอื่นใดของ BDI ถูกละเมิดทางดานความ
ม่ันคงปลอดภัย 

- การเพิ่มหรือลดสิทธิในการเขาถึงระบบใด ๆ ใหปฏิบัติตามเอกสารกระบวนการท่ี
เจาของระบบกำหนดอยางเครงครัด พรอมทั้งทบทวนความเหมาะสมของมาตรการที่นำมาใชในระบบอยาง
สม่ำเสมอ 

- ตองสมัครเปนสมาชิกเพื่อรับขาวสารแจงเตือนเกี่ยวกับชองโหวดานความมั่นคง
ปลอดภัยและเขารวมการประชุมหรือสัมมนาท่ีเก่ียวของกับความม่ันคงปลอดภัยอยางสม่ำเสมอ 

2) ผูรับผิดชอบขอมูล มีสิทธิหนาท่ีความรับผิดชอบ ดังตอไปนี้ 
- อนุมัติและตรวจทานเพ่ือใหม่ันใจวาสิทธิของผูใชงานถูกตองเหมาะสม 
- กำหนดระดับชั้นความปลอดภัยใหกับขอมูล 
- ตรวจทานระดับชั้นความปลอดภัยของขอมูลเพื่อใหมั ่นใจวายังเปนไปตามความ

ตองการของการปฏิบัติงาน และมีความเหมาะสมและสอดคลองกับระดับความปลอดภัยนั้น ๆ 
- ตรวจสอบใหม่ันใจวาขอมูลท่ีไดมีการระบุหรือแสดงระดับความปลอดภัยตามท่ีไดจัด

ระดับไวอยางถูกตองและเหมาะสม ไมวาจะอยูในรูปแบบหรือสื่อประเภทใดก็ตามกำหนดพื้นฐานการรักษา
ความปลอดภัยในการเขาถึงขอมูลของหนวยงาน 

3) ผูใชงาน มีสิทธิหนาท่ีความรับผิดชอบ ดังตอไปนี้ 
- สามารถเขาถึงขอมูล ขาวสาร ที่มิใชขอมูลและสารสนเทศที่กำหนดชั้นความลับ 

ยกเวน ในกรณีท่ีไดรับอนุญาตสิทธิเปนลายลักษณอักษรตามท่ีกำหนดไวในเอกสารระเบียบการปฏิบัติงาน เรื่อง 
การจัดระดับชั้นความลับขอมูลและสารสนเทศ 

- ตองชวยกันรักษาอุปกรณตาง ๆ ไมใหเกิดความเสียหายหากมีความเสียหายจาก
อุบัติเหตุหรือภัยตาง ๆ ผูใชงานตองแจงผูดูแลระบบ และผูบังคับบัญชารับทราบทันที 

- พึงใชทรัพยากรเครือขายอยางมีประสิทธิภาพ เชน ไมดาวนโหลดไฟลขนาดใหญโดย
ไมจำเปน ไมสงหรือกระจายสงตอไปรษณียอิเล็กทรอนิกสในลักษณะจดหมายลูกโซ ฯลฯ 

- ตองใหขอมูลประจำตัวที่ถูกตองสำหรับการเปดบัญชีผูใชงาน (User ID หรือ Login 
Account) 

- ตองรับผิดชอบในการเลือกรหัสผาน (Password) ที่ปลอดภัยตามแนวปฏิบัติการ
บริหารจัดการรหัสผาน (Password Management) 

- ตองไมอนุญาตใหผู อื ่นใชงานระบบคอมพิวเตอรผานบัญชีผู ใชงานของตนโดย
เด็ดขาด มิฉะนั้น ผูใชงานอาจมีความผิดทางวินัยและตองรับผิดชอบตอปญหาท่ีเกิดข้ึน เชน การละเมิดลิขสิทธิ์
หรือการเก็บขอมูลท่ีผิดกฎหมาย ฯลฯ 

- ตองแจงตอผูดูแลระบบและผูบังคับบัญชาโดยทันทีในกรณีตรวจพบ หรือสงสัยวามี
การนำบัญชีผูใชงานของตนหรือของผูอื่นไปใชงานโดยไมไดรับอนุญาต หรือใชงานในทางมิชอบและพบเห็น
พฤติกรรมการลวงละเมิดความม่ันคงปลอดภัยทุกอยางในระบบ 

- ตองปองกันขอมูลและสารสนเทศท่ีกำหนดชั้นความลับมิใหถูกเปดเผยไปสูผูอ่ืน 
- ไมลวงลํ้าเขาในบริเวณพ้ืนท่ีใชงานระบบสารสนเทศท่ีไมไดรับอนุญาต 
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- ต องใช ระบบในล ักษณะที ่ถ ูกต องตามกฎหมาย ไม ละเม ิดส ิทธ ิและไม กอ 
ความเดือดรอนหรือความเสียหายแกบุคคลหรือองคกรอ่ืน 

- ไมติดตั้งหรือเปดใหบริการระบบเครือขายบนเครื่องของรัฐสภาเพ่ือทำธุรกิจสวนตัว 
- ตองคืนสินทรัพยของรัฐสภาอันเกี่ยวกับการปฏิบัติหนาที่ในทันทีที่พนหนาที่ เชน 

อุปกรณระบบ สารสนเทศขอมูลและสำเนาของขอมูล กุญแจ บัตรประจำตัว บัตรผานเขา - ออก ฯลฯ 
- แจงใหผูดูแลระบบและผูบังคับบัญชาหนวยงานทราบทันทีในกรณีท่ีมีการเคลื่อนยาย

ถอดถอนอุปกรณระบบสารสนเทศ 
- แจงเหตุการณดานความม่ันคงปลอดภัยใหกับผูดูแลระบบทันที ในกรณีท่ีมีเหตุการณ

บุกรุกหรือเหตุการณผิดปกติในการใชงาน 
- ตองปฏิบัติตามมาตรฐาน (Standard) แนวทางปฏิบัติ (Guideline) และขั้นตอน 

การปฏิบัติงาน (Procedure) อันเก่ียวเนื่องกับความม่ันคงปลอดภัยดานสารสนเทศ 
- หากพบวาระบบรักษาความปลอดภัยมีขอบกพรอง หรือสงสัยวามีผูใดกระทำการท่ี

นาสงสัย ใหแจงตอผูดูแลระบบโดยทันที 
- ตองใหความรวมมือกับเจาหนาที่ที ่ไดรับมอบหมาย ใหทำการสืบสวนสอบสวน

เหตุการณท่ีเก่ียวของกับการรักษาความปลอดภัย 
- ปกปองขอมูลและปฏิบัติตามขอกำหนดในแนวปฏิบัติมาตรฐานและแนวปฏิบัติท่ี

เก่ียวของ 
- รับผิดชอบการดำเนินการใด ๆ ที ่ เก ี ่ยวของกับการใชงานขอมูลสารสนเทศ

(Accountability) 
4) ความม่ันคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ (Information security in 

project management) 
- การบริหารจัดการโครงการตาง ๆ ตองพิจารณาถึงประเด็นทางดานความมั่นคง

ปลอดภัยเปนองคประกอบพ้ืนฐานท่ีสำคัญ 
- เจาของโครงการ ผู จัดการโครงการ สวนงานที ่ดูแลดานการรักษาความมั ่นคง

ปลอดภัยสารสนเทศและสวนงานอื ่น ๆ ที ่เกี ่ยวของควรพิจารณาและดำเนินกิจกรรมในแตละระยะของ
กระบวนการบริหารโครงการ 

5) แนวปฏิบัติอื ่น ๆ ใหศึกษาและดำเนินการตามเลม Information Security Policy, Risk 
Management Procedure, Communications and Operation Management Policy แล ะ  Security 
Incident Management Guideline 
 
เอกสารเพ่ิมเติม  

1) SP-ACLP-001_Access Control Management 
2) SP-CMOM-003_Communications and Operation Management  
3) SP-PHES-002_Physical and Environmental Security 
4) PD-RSKM-003_Risk Management Procedure 
5) GL-SINC-002_Security Incident Management Guideline 
6) PD-SINC-001_Security Incident Management Procedure 
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10. การบูรณาการและแลกเปลี่ยนขอมูล (Data Exchange) 

10.1 นโยบายการบูรณาการและแลกเปล่ียนขอมูล (Data Exchange Policy) 
1) กำหนดกระบวนการในการแลกเปลี่ยนขอมูล เริ่มตั้งแตขั้นตอนการเตรียมการ ขั้นตอนเริ่ม

ดำเนินการ ข้ันตอนระหวางดำเนินการ และข้ันตอนสิ้นสุดการดำเนินการ 
2) กำหนดเมทาดาตาของชุดขอมูลท่ีตองการแลกเปลี่ยน ท่ีจำเปนใหครบถวน 
3) จัดทำสัญญาอนุญาตหรือขอตกลงในการแลกเปลี่ยนขอมูลและการนำขอมูลไปใช 
4) กำหนดเทคโนโลยีและมาตรฐานทางเทคนิคท่ีใชในการแลกเปลี่ยนขอมูล 
5) ตองบันทึกรายละเอียดและจัดเก็บขอมูลการดำเนินงานท่ีเกิดข้ึนในแตละครั้งท่ีมีการแลกเปลี่ยน

ขอมูล (Log File) ระหวางหนวยงาน เพ่ือการตรวจสอบยอนกลับ 
6) กำหนดแนวปฏิบัติในการจัดการดานการรักษาความมั่นคงปลอดภัยสารสนเทศ โดยรวมถึง 

คุณภาพขอมูล และผูประสานงานหรือศูนยติดตอ (Contact Center) 
7) ตองตรวจสอบไดวาการแลกเปลี่ยนขอมูลไดดำเนินการอยางเหมาะสมหรือเปนไปตามแนว

ปฏิบัติกระบวนการแลกเปลี่ยน และมาตรฐานท่ีกำหนด 

10.2 แนวปฏิบัตกิารบูรณาการและแลกเปล่ียนขอมูล (Data Exchange Guideline) 
1) กำหนดใหผูจัดการโครงการ กำหนดวิธีปฏิบัติและมาตรฐานทางดานเทคนิคที่จำเปนตองใช

เก่ียวกับการเชื่อมโยงและแลกเปลี่ยนขอมูลของโครงการในความรับผิดชอบดังนี้ 
- การเชื่อมโยงและแลกเปลี่ยนขอมูลภายในหนวยงาน กำหนดใหใชรูปแบบที่เปน

มาตรฐานเปด (Open Format) ท้ังในสวนมาตรฐานขอมูล เชน XML และ JSON เปนตน มาตรฐานโปรโตคอล
สื่อสาร เชน SOAP REST หรืออ่ืน ๆ ท่ีไดรับการยอมรับจากมาตรฐานสากล 

- การเชื่อมโยงและแลกเปลี่ยนขอมูลระหวางหนวยงาน ใหดำเนินการตามมาตรฐาน
กลางของหนวยงานหลักท่ีเปนผูรับผิดชอบ 

2) กำหนดใหผูจัดการโครงการตรวจสอบคำอธิบายชุดขอมูลดิจิทัลหรือเมทาดาตาของขอมูลท่ี
จะทำการเชื่อมโยงและแลกเปลี่ยนใหครบถวน ดังนี้ 

- ตรวจสอบเมทาดาตาของชุดขอมูลดิจิทัลที่จัดเก็บใหมีฟลดขอมูลครบถวนสอดคลอง
กับความตองการของหนวยงานท่ีขอใชหากไมครบถวนตองจัดทำเพ่ิมเติม ตามความตองการของหนวยงานท่ีขอใช 

- ตรวจสอบชั้นความลับของขอมูล วาอยูในชั้นความลับที่สามารถเปดเผยไดหรือไม 
นั่นคือ ตองไมขัดตอกฎหมาย ระเบียบ ขอบังคับ ความม่ันคงของประเทศ ความลับ ทางราชการ และความเปน
สวนบุคคล พรอมทั้งตรวจสอบสิทธิ์ของหนวยงานที่สามารถนำขอมูลไปใชไดตามบทบาทและภารกิจตาม 
กฎหมายของหนวยงานนัน้ ๆ 

- หากไมครบถวน หรือไมเปนปจจุบัน ใหแจงผูรับผิดชอบขอมูล บริกรขอมูลธุรกิจ 
บริกรขอมูลเทคนิคและทีมบริหารจัดการขอมูลทำการจัดทำ/ปรับปรุงใหเปนปจจุบัน 

3) ในกรณีที ่มีหนวยงานที ่ไมมีอำนาจในการเขาถึงขอมูลสวนบุคคลแตตองการใชขอมูล 
สวนบุคคลในการครอบครองของหนวยงาน เพื่อทำการศึกษาหรือวิจัย ซึ่งเปนขอยกเวนตาม พ.ร.บ. คุมครอง
ขอมูลสวนบุคคล ใหหนวยงานผูรับผิดชอบขอมูลอนุญาตหนวยงานนั้นในการเชื่อมโยงขอมูลได โดยจะตอง
แสดงขอมูลนั้นโดยไมแสดงตัวตน (Anonymization) 



30 
 

 

4) กำหนดใหมีมาตรการรักษาความมั่นคงปลอดภัยเกี่ยวกับการเชื่อมโยงและแลกเปลี่ยนขอมูล
ดิจิทัลเพื่อปองกันมิใหมีการรับสงขอมูลที่ไมสมบูรณ หรือสงขอมูลไปผิดที่หรือมีการรั่วไหลของขอมูล หรือ 
ขอมูลถูกแกไขเปลี่ยนแปลง ถูกทำซ้ำใหม ถูกสงซ้ำโดยมิไดรับอนุญาต 

5) หามมิใหเชื่อมโยงและแลกเปลี่ยนเพ่ือสงตอขอมูลคอมพิวเตอรท่ีเปนการกระทำความผิดตาม
กฎหมายวาดวยการกระทำความผิดทางคอมพิวเตอร 

6) กำหนดใหผูดูระบบแมขายตองจัดเก็บบันทึกหลักฐานของการเชื่อมโยงและการแลกเปลี่ยน
ขอมูลดิจิทัล เพ่ือใชตรวจสอบสิ่งผิดปกติตางๆ ท่ีเกิดข้ึนในการเชื่อมโยงและแลกเปลี่ยนขอมูล 

ขอกฎหมายและเอกสารอางอิง 
1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื ่อง แนวนโยบายและแนวปฏิบัติใน 

การรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553 
2) พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 
3) พระราชบัญญัติการบริหารงานและการใหบริการภาครัฐผานระบบดิจิทัล พ.ศ. 2562 
4) พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
5) กรอบแนวทางการพัฒนามาตรฐานการเชื่อมโยงและแลกเปลี่ยนขอมูลภาครัฐ  
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11. การสำรองและกูคืนขอมูล (Data Backup & Recovery) 

11.1 นโยบายการสำรองและกูคืนขอมูล (Data Backup & Recovery Policy) 
1) กำหนดรายละเอียดเกี่ยวกับกระบวนการ หรือระบบในการสำรองและกูคืนขอมูล (Backup 

and Recovery Procedures) 
2)  กำหนดใหทุกการพัฒนาระบบฐานขอมูลสารสนเทศ จะตองจัดใหมีระบบสำรองและกูคืน

ขอมูลท่ีไดมาตรฐานสากล 
3) มีแนวทางในการสำรองและกูคืนระบบ เพื่อลดความเสี่ยงจากที่อาจเกิดขึ้นกับขอมูล และ

สามารถนำขอมูลกลับมาใชงานได ในกรณีที่ ฮารดดิสกเสียหายไวรัสคอมพิวเตอรทำลายขอมูล ผูบุกรุกทำ 
การลบขอมูลหรือเปลี่ยนแปลงขอมูล การเผลอลบขอมูลหรือเปลี่ยนแปลงขอมูลโดยผูใชงานเอง 

4) ระบบตองปฏิบัติตามขั้นตอนปฏิบัติ Backup Procedure โดยเครงครัดและมีนโยบายเกี่ยวกับ
การจัดทำแผนเตรียมความพรอมกรณีฉุกเฉิน (ดูรายละเอียดเพิ ่มเติม Business Continuity Management 
Policy) 

5) เจาหนาท่ีในหนวยงานตองทราบถึงนโยบายและแนวปฏิบัติ และปฏิบัติตามอยางเครงครัด  
มีกระบวนการตรวจสอบ 

 

11.2 แนวปฏิบัติการสำรองและกูคืนขอมูล (Data Backup & Recovery Guideline) 
1)  จัดทำรายการเครื่องคอมพิวเตอรแมขายและรายการระบบสารสนเทศและฐานขอมูลตาง ๆ  

ท่ีเก่ียวของเพ่ือจัดทำกระบวนการในการสำรองและกูคืนขอมูล  
2) ติดตั้งโปรแกรมสำรองขอมูล (Backup Agent) ในเครื่องคอมพิวเตอรแมขายท่ีกำหนด หรือมี

การตั้งคาการสำรองขอมูลแบบอัตโนมัติ 
3) จัดตารางเวลาและกำหนดคนรับผิดชอบในทุกกระบวนงานในการสำรองและกูคืนขอมูล  
4) มีการตรวจสอบความพรอมสื่อบันทึกขอมูล 
5) มีการตรวจสอบผลการสำรองขอมูลสารสนเทศ และบันทึกผลการสำรองขอมูลสารสนเทศ 
6) มีการทดสอบการกูคืนขอมูล โดยคัดลอกไฟลสำรองขอมูลสารสนเทศเพื่อทดสอบการกูคืน

ขอมูลสารสนเทศ 
7) ตรวจสอบผลการกูคืนขอมูลสารสนเทศ และบันทึกผลการกูคืนขอมูลสารสนเทศ 
8)  กรณีที ่ระบบหรือขอมูลใดๆที ่มีความสำคัญมากๆ จะตองมีการจัดเก็บการสำรองแยก 

เน็ตเวิรกเพ่ือปองกันเหตุการณ เชน ransomware 
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ตัวอยางแบบฟอรมการบันทึกขอมูลการกูคืนขอมูล 
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เอกสารเพ่ิมเติม  

1) PD-002-BCPP_Business Continuity Plan 
2) PD-003-RSKM_Risk Management Procedure 
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12. การประเมินผลธรรมาภิบาลขอมูล (Data Governance Assessment) 
การประเมินความพรอมของธรรมาภิบาลขอมูลภาครัฐจะทำใหเราไดทราบถึงสิ ่งท่ี สขญ. 

ดำเนินการแลว และสิ่งใดบางที่ควรจะดำเนินการตอไป เพื่อปรับปรุงการดำเนินงานใหเกิดประสิทธิภาพสูงสดุ  
การประเมินความพรอมของธรรมาภิบาลขอมูลภาครัฐ (Data Governance Readiness Assessment) ของ 
สขญ. ใหอิงตามแนวทางของ สพร. ดังกำหนดเกณฑชี้วัดไวใน ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล 
เรื่อง ธรรมาภิบาลขอมูลภาครัฐ ซ่ึงประกอบดวย ๖ ระดับ ดังนี้ 

ระดับ ๐ : None หมายถึง ไมมีธรรมาภิบาลขอมูลภาครัฐหรือมีแตไมไดดำเนินการอยางเปน
ทางการ นั่นคือ มีการดำเนินงานบางสวนและไมมีการประกาศใหทราบอยางเปนทางการ 

ระดับ ๑ : Initial หมายถึง ไมมีการกำหนดมาตรฐานของกระบวนการ นั่นคือ กระบวนการ
ถูกกำหนดขึ้นมาเฉพาะกิจ ทำใหแตละโครงการหรือบริการมีรูปแบบของกระบวนการที่แตกตางกัน และ
อำนาจในการจัดการและธรรมาภิบาลขอมูลสวนใหญถูกดำเนินการโดยฝายเทคโนโลยีสารสนเทศทำให 
การทำงานรวมกันระหวางฝายธุรกิจและฝายเทคโนโลยีสารสนเทศไมสอดคลองกัน 

ระดับ ๒ : Managed หมายถึง เริ่มมีการกำหนดมาตรฐานของกระบวนการเฉพาะแตละสวนงาน
หรือบริการ และมีการกำหนดบุคคลท่ีเก่ียวของกับการกำกับติดตาม เชน บริกรขอมูลและผูรับผิดชอบขอมูล  

ระดับ ๓ : Standardized หมายถึง กระบวนการถูกกำหนดเปนมาตรฐานของหนวยงาน  
มีการกำหนดสวนงานกลางในการกำกับและติดตามขอมูล ซ่ึงมาจากบุคคลดานธุรกิจและเทคโนโลยีสารสนเทศ
มีการบังคับใชนโยบายขอมูลครอบคลุมทั้งหนวยงาน มีการติดตาม วิเคราะห และรายงานคุณภาพขอมูลหรือ
ความม่ันคงปลอดภัย 

ระดับ ๔ : Advanced หมายถึง กระบวนการถูกกำหนดเปนมาตรฐานของหนวยงาน  
มีการกำหนดสวนงานกลางในการกำกับและติดตามขอมูล ซ่ึงมาจากบุคคลดานธุรกิจและเทคโนโลยีสารสนเทศ
มีการบังคับใชนโยบายขอมูลครอบคลุมทั้งหนวยงาน มีการติดตาม วิเคราะห และรายงานคุณภาพขอมูลและ
ความม่ันคงปลอดภัย 

ระดับ ๕ : Optimized หมายถึง มีการดำเนินการสอดคลองกับระดับ ๔ วิเคราะหสาเหตุ 
ของปญหา (Root Cause) ประกอบไปดวย ความไมสอดคลองในการปฏิบัต ิงานกับนโยบายขอมูล  
(non-Conformation) คุณภาพขอมูลที่ต่ำ และความไมคุมทุนในการบริหารจัดการขอมูลดำเนินการปรับปรุง
กระบวนการ กฎเกณฑและนโยบายขอมูล หรือโครงสรางธรรมาภิบาลขอมูลภาครัฐ เพ่ือแกไขปญหาท่ีพบจาก
ผลการวิเคราะห และใหสอดคลองกับความตองการของผู ที ่เกี ่ยวของและวัตถุประสงคที ่เปลี่ยนไปของ
หนวยงาน 
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รูป ระดับความพรอมของธรรมาภิบาลขอมูลภาครัฐ ท่ีมา: ธรรมาภิบาลขอมูลภาครัฐ สพร. 

ขอกฎหมายและเอกสารอางอิง 
ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่อง ธรรมาภิบาลขอมูลภาครัฐ 
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